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   نوينقفلمشخصات : فصل اول
شود و    مي  به كامپيوتر وصل   USBاقع يك ميكروكنترلر كوچك هست كه از طريق پورت           نوين در و   قفل

  يك نرم افزار داخل ميكروكنترلر خود دارد كه سرويس هـاي مختلفـي را در اختيـار كـامپيوتر قـرار                     قفلاين  
  .دهد مي

روال تنظـيم  ظ  شود كـه از لحـا       مي  تنظيم قفلمختلفي داخل   ) ثابت ها (براي تنظيم سرويسها پارامترهاي     
  . دسته طبقه بندي كرددوتوان در   ميآنها

 تنظيمات سمت توليد كننده -1-1

كند كه اين پارامترهاي فقط       مي  تنظيم قفلروي  ) نوين افزار (دسته اي از تنظيمات را شركت توليد كننده         
  .باشد  ميتوسط توليد كننده قابل ايجاد و دستكاري

  قفل شماره سريال -1-1- 1
.  شـبكه را دارد IPيابـد و سـاختاري شـبيه آدرس      اختصاص مـي  قفل شركت سازنده به     اين عدد توسط  

در . وجود ندارد كه شماره سريال يكسان داشته باشـند        قفلي  يعني هيچ دو    .  است شماره سريال يك عدد يكتا    
نـشاندهنده   9بطـور مثـال     . دهـد   مي د آنرا نشان  اولين قسمت سال تولي   ) 9.0.0.1ور مثال   به ط (شماره سريال   

  .باشد  مي2009سال 

  )VID: Vendor ID(مشتري نمايندگي يا  كد اختصاصي -1-2- 1
 توسط شركت   VIDاختصاصي يا     يك كد  كنند،   خام تهيه مي   قفل يعني افرادي كه     كنندهاستفاده  براي هر   

 ايـن كـد از  زم اسـت،  لااين كد  قفلاستفاده از شود و در تمام مراحل      مي ن تخصيص داده  سازنده بطور رايگا  
 .تشكيل شده اسـت   )  شبكه IPشبيه به آدرس    ( از هم جدا شده اند       كه با نقطه  ) 0-255( چهار عدد بين     سه يا 

از پـس   .  ها به حساب آمده و فقط توسط شركت سازنده قابل اختصاص است            قفلاين كد جزو سطح امنيت      
 VID هاي خام با همان      قفلهاي خريداري شده، در مراحل بعدي براي دريافت          قفلدريافت اولين سري از     

 مشخص فقـط  VID ها با    قفلبدين گونه   . تغقبلي مدارك قانوني شخص حقيقي يا حقوقي خريدار لازم اس         
 شتري اختـصاص  به هـر م ـ   VIDبه طور معمول يك شماره      . شود   تحويل داده مي   VIDبه صاحب قانوني آن     

  . را براي خود اختصاص دهدVIDتواند بنا به درخواست خويش چندين   مييابد ولي مشتري مي
 VID چهـار قـسمتي ارائـه مـي شـود ولـي       VID باشد قفلدر صورتي كه طرف خريدار مشتري اصلي    

رم  هايي كه به صورت نمايندگي توليد كننده هستند سه قـسمتي مـي باشـد كـه قـسمت چهـا                     قفلمربوط به   
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از سـمت    (VIDتوجه داشته باشيد كه سه قـسمت اول         . توسط نماينده تنظيم و به مشتريان تحويل مي گردد        
  . ناميده مي شودVID2 و قسمت آخر زير 1 ريشهVID) چپ

  

 مشتريتنظيمات -1-2

 قفـل شود كه تغيير يا تنظيم آن فقط توسط سطح دسترسي مـديريت               مي اين تنظيمات شامل پارامترهايي   
 .ذير است و پس از تنظيم سمت كاربر نهايي غيرقابل تغيير استامكانپ

  )Admin Password(رمز عبور مديريت  -2-1- 1
 رقـم   16 است كه حداكثر     Admin رمز عبور    قفلسطح دسترسي براي تنظيم كردن يا تغيير پارامترهاي         

در جـاي  ) Builder (قفلنامه ريز به دلايل امنيتي، اين سطح دسترسي را نبايد به غير از نرم افزار بر       . باشد  مي
اين رمز را حتما به خـاطر       .  همچنين نبايد در اختيار ساير افراد مانند برنامه نويسها قرار داد           .ديگر استفاده كرد  

.  لازم اسـت   قفـل ، اين رمز براي ريست كردن يا فعالـسازي          قفل شدن   disableبسپاريد، زيرا كه در صورت      
داشـتن رمزعبـور مـديريت الزامـي     ) PIN Code(ردن رمزعبور كـاربر  همچنين در صورت نياز به ريست ك

  .است

 )Developer Password(رمز عبور برنامه نويس  -2-2- 1

كـه سـاختار آن     . توان استفاده كـرد     مي  در برنامه نويسي از اين سطح امنيت       قفلبراي استفاده از متدهاي     
 اصـلي بـودن ايـن رمـز         AESت داده يا رمزنگـاري       در خواندن يا نوشتن قسم     .باشد   مي مانند رمز عبور قبلي   

  .عبور نياز است
  . براي رمزهاي عبور مديريت و برنامه نويس حتما بايد دو كلمه مجزا استفاده كرد:1نكته 
 قفـل شـود      نادرسـت باعـث مـي      VID توجه داشته باشيد چهار بار استفاده مكرر از رمز عبور و             :2نكته  
disable يعني زماني كه    .  شودVID                رمزعبور مديريت يا برنامه نويس چهار بار يا رمز عبـور كـاربر نهـايي ،

 را با داشتن عبور مـديريت       قفلتوان    براي خروج از اين حالت مي     . افتد  چهار با اشتباه زده شود اين اتفاق مي       
 VIDدر صورتي كه اين عمل نيز چهار بار با رمزعبور مديريت يـا              . توسط نرم افزار برنامه ريزي ريست كرد      

رفته و خروج از اين حالت فقط توسط شركت سـازنده           ) Blocked( به حالت مسدود     قفلاشتباه انجام گردد    
  .طي روال گارانتي امكانپذير است

كنيد از پاس كردن ايـن كلمـات بـه           در صورتي كه رمزهاي عبور را در برنامه نويسي استفاده مي           :3نكته  
زيـرا كـه فـرم ارسـال بـه سرويـسها بـه صـورت                .  كنيـد   خـودداري  قفـل صورت رشته ساده به سرويسهاي      
                                                 

1 Root VID 
2 Sub VID 
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Delimitered String) متدهاي تبديل به راحتـي قابـل   است، كه اين كار را با استفاده از ) جدا شده با نقطه
پس به طور مثـال رمـز       .  است 51 برابر   3 و   50 برابر   2 ،   49 برابر   1 كاراكتر   ASCIIدانيم كد     مي.  است انجام
بـراي تبـديل ايـن دو    .  بايد استفاده شـود '49.50.51.0.0.0.0.0.0.0.0.0.0.0.0.0'ه صورت   بايد ب  '123'عبور  

  .شود استفاده كنيد  مي شروعConv از توابع تبديل كه با HEXمدل به همديگر يا به مدل 

   بخش داده آزاد -2-3- 1
تـوان در برنامـه       مـي  كـه . دهـد    بايت حافظه قابل خواندن و نوشتن را در اختيار قـرار مـي             32اين بخش   

نويسي با توجه به تظيمات سطوح دسترسي آن با يك سطح دسترسي مناسب در آن مقاديري را نوشت يـا از                     
  .آن خواند

 )PID(كد محصول  - 2-4- 1

 از چهار عدد تشكيل شده است كه با نقطـه از هـم جـدا                VIDنيز مانند   يا كد محصول    شماره نرم افزار    
بـراي تنظـيم آن بايـد       . ي شماره گذاري نسخه هاي نرم افزارها اسـتفاده كـرد          توان برا   از اين كد مي   . شده اند 

VID و رمز عبور adminآن بهتر است از رمز   لازم است ولي براي گرفتنdeveloperاستفاده كرد .  

  AES رمزنگاري متقارن -2-5- 1
سـت كـه در      ا AES هاي نوين الگوريتم هـاي رمزنگـاري         قفليكي از مهمترين قابليت هاي موجود در        

 بيتـي  128 براسـاس كليـد      AESالگـوريتم رمزنگـاري     . باشد  حال حاضر از جمله الگوريتم هاي برتر دنيا مي        
  .كند اري و رمزگشايي ميذگ كليد، رمزكند و كليه مقادير ورودي را با استفاده از اين عمل مي
نظيم شده و معمـولا      ت adminتوسط   كه    كليد وجود دارد   يك نوين براي انجام عمل رمزنگاري       قفلدر  

براي بالابردن ضريب اطمينان ايـن كليـد در داخـل           . باشد   هاي ارائه شده از سوي وي ثابت مي        قفلبين تمام   
پـذيرد و هـيچ       و با استفاده از اين كليد انجـام مـي         قفل  گردد و عمليات هاي رمزنگاري درون          ذخيره مي  قفل

 از هـم جـدا      كه با نقطـه   ) 0-255بين  ( عدد   16 از   ليداين ك . سرويسي براي بازيابي كليد داخلي وجود ندارد      
  .ستشده اند تشكيل شده ا

 زمانسنج/ شمارنده- 2-6- 1

خواهيد استفاده از قفل را به زمان يا به تعداد خاصي محدود كنيـد از ايـن امكـان اسـتفاده                       مي زماني كه 
 ـ ) 16,777,215حـداكثر   ( بـايتي    3توان عـددي      در اين قسمت مي   . خواهيد كرد  ه عنـوان حـداكثر مقـدار       را ب

توان در مراحل مختلف اسـتفاده توسـط متـد مربوطـه كـاهش داد يـا بـا                     شمارنده تعيين كرد، اين عدد را مي      
در صـورتي كـه در      .  ثانيه يك واحد كاهش داد     5,59استفاده از فعال كردن زمانسنج از به طور خودكار از هر            

 از حالـت  قفـل بـراي خـارج كـردن    . رود  مـي suspend بـه حالـت      قفـل مراحل فوق مقدار به صفر برسـد        
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suspend يا فقط قسمت     قفلتوان     مي Timer/Counter        را با استفاده از سطح دسترسيadmin   ريـست 
.  استActivation Codeروش ديگري كه براي اينكار مخصوصا از راه دور مناسب است، استفاده از . كرد

 admin در اختيـار     قفلهنگامي كه   . ش قابل توليد است    كاراكتري است به دو رو     32اين رشته كه يك رشته      
علاوه بر اين با داشتن شـماره سـريال قفـل، بـا             .  قابل ايجاد است   adminباشد با استفاده از سطح دسترسي       

  .  اول آنها با هم يكسان است نيز قابل توليد استAESاستفاده از قفل ديگري كه كليد 

  مشخصه شبكه-2-7- 1

يم قفل در شبكه به اشتراك گذارده شود، بايد حداكثر تعداد كاربران مجاز اسـتفاده               در صورتي كه بخواه   
 بـوده يـا در      255 تـا    1تواند يكـي از اعـداد         اين عدد مي  .  را با استفاده از اين پارامتر تعيين كرد        قفلكننده از   

  .تنظيم شده باشد) Unlimited(حالت بينهايت 
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  )Builder(نرم افزار برنامه ريزي : فصل دوم
  

جهـت    هـا را قفـل خواهـد    مـي  يا سرپرست سيستمي طراحي شده است كهيتاين نرم افزار براي مدير
  .استفاده در نرم افزار يا وب سايت خاصي آماده كند

  ساختار ظاهري -2-1
  

  
  

  :افزار شامل بخشهاي زير است از نظر ظاهري اين نرم
شماره سـريال   در اين بخش ليستي شامل: ب شدهبخش ليست دستگاه ها و مشخصات دستگاه انتخا -1

يـك از دسـتگاههاي موجـود در     با انتخـاب هـر  . شود  مي هاي متصل به كامپيوتر نمايش دادهقفلو نگارش 
شـدن   نشان دهنده ثبت  علامت. شود  ميليست مشخصات دستگاه انتخاب شده در زير ليست نمايش داده

  . استقفلبودن آن پارامتر در ) خالي(م نشان دهنده خا   وقفلآن پارامتر در 
 در قسمت نوار وضعيت) وضعيت/ نگارش/ ماره سريالش ( بر اين مشخصات دستگاه انتخاب شدعلاوه

(StatusBar)  شود  مينمايش داده.  
كـار تنظـيم و    در مراحل مختلـف : باشد  ميقسمت فرم هاي مراحل مختلف كار كه در وسط صفحه -2

  .شود  ميع كار نمايش دادهانتخابهاي متناسب با نو
حل حركت بين   است، مرا » بعدي «و» قبلي «،»صفحه اول  «هاي كنترل مرحله كه شامل سه كليد      كليد   -3

  .دكن  ميآنها را كنترل

١
٢

٣ 

۴

۵ 
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  .شود  ميقسمت راهنما كه با كليد بيشتر باز و بسته -4
  .دهد  مي انتخاب شده را نمايشقفلنوار وضعيت كه وضعيت  -5

با انتخـاب  . دهد  مينمايش  انتخاب شده راقفلد قسمت سوم اين نوار، وضعيت كاري توجه داشته باشي
 .دهد  مي را نشانقفلوسيله سه حالت احتمالي براي 

  . كه نشان دهنده وضعيت نرمال كاري است»فعال«: حالت اول

ادرسـت  كننده استفاده ن  را دارد كه مشخصقفل نشان دهنده غير فعال بودن »غير فعال«: حالت دوم
  . اين وضعيت پيش آماده استقفلاز سطوح دسترسي 

  نادرست از سطح   است كه اين نيز نشان دهنده استفادهقفل »مسدود بودن«: حالت سوم
داشـته باشـيد در    توجـه . باشـد   مـي قفـل دسترسي مديريت در هنگام فعال سازي يا ريست كـردن  

كند كه بـا    مي را بازقفلفعالسازي  دكار فرمنرم افزار به طور خو. صورتي حالت دوم تشخيص داده شود
فعال كرد يا با زدن كليد ريست به حالـت خـام اوليـه      راقفلتوان   ميو رمز عبور مديريت VID داشتن
  .درآورد

براي سهولت دسترسي به قسمتهاي مختلف برنامه كليدهاي ميانبري نيز در نرم افزار وجود دارد كه                
  :به شرح زير است

F1 :راهنما   F2 :شروع كار  
F3 :ي وفعال سازستير   F10 :خروج  

Alt+1 : كيروال  Alt+2 :روال دو  
Alt+3 :روال سه  Alt+4  :روال چهار  

  .شود  ميبراي شروع كار با اين نرم افزار پس از زدن شروع كار فرم زير ديده
 

  
  

همچنـين يـك روال     . كنيد چهار روال اصلي براي كار با اين نـرم افـزار وجـود دارد                مي چنانچه مشاهده 
  . باشد  مي نيز از طريق همين فرم در دسترسقفلجانبي براي ريست كردن يا فعالسازي 

  



  7صفحه   راهنماي استفاده از قفل
    

 

 )NLC( توليد فايل تنظيمات قفل :روال يك -2-2

  
ــره پارامترهــاي مــورد نظــر در يــك فايــل اســتفاده   NLC توليــد فايــل ــراي ذخي  .مــي شــود كــه ب

اطلاعات در اين فايل بـصورت رمـز شـده نگهـداري مـي        مي باشد كهقفلمحتوي پارامترهاي  NLC فايل 
   .شوند
  
   :1مرحله -

  
  

 . را بايد وارد كنيدقفلمديريت   و رمز اوليهقفل VID در فرم بالا بايد

هست كـه از طـرف شـركت سـازنده بـه مـشتري        IP رشته اي شبيه آدرس VID توجه داشته باشيد كه
 باشد مگـر   مي يك مشتري براي همه مراحل خريد ثابت هايقفلاين كد براي تمام . شود  مياختصاص داده

در اولين بار خريد تكي به صورت آزمايشي  VID اين. اينكه براي تغيير آن درخواستي از طرف مشتري شود
  .شود  ميكد اختصاصي ارائه شود و در مراحل بعدي خريد  ميارائه) عمومي(

VID  يك كردن روي برچسبكه با كل 109.232.151.192 آزمايشي عبارتست از VID    روي فـرم فـوق
 .شود  ميتايپ VID به صورت خودكار در محل

   .باشد  مي ها به صورت پيش فرض خاليقفلرمز عبور 
  
   :2مرحله  -

  
  



  8صفحه   راهنماي استفاده از قفل
    

 

 استفاده مي شود و قفلريزي   كاراكتر باشد براي برنامه16 كه حداكثر مي تواند قفل Admin رمز عبور
  . مي باشد قفلفزار برنامه ريزي جايگاه استفاده آن فقط در نرم ا

گيـرد و وجـود آن بـه جلـوگيري از       بعدا مورد استفاده قرار مـي قفلاين رمز براي تغيير در پارامترهاي 
 از قفـل كردن يا خـارج كـردن    Reset دانستن آن براي همچنين.  كمك مي كندقفلدستكاري در پارامترهاي 

  .است لازم (disable) حالت غير فعال
 

   :3مرحله  -

  
  

 در قفـل سرويـسهاي   رمز عبور برنامه نويس همانطور كه از اسمش پيداسـت جهـت اسـتفاده از برخـي    
  .برنامه نويسي مورد استفاده قرار مي گيرد

 :سرويسهاي زير استفاده مي شود اين رمز براي

 رمزنگاري AES  در) با استفاده از كليد اصلي(اصلي GetEncryption  

  با استفاده از سرويسهايفلقخواندن قسمتي از حافظه  GetByte، GetChar، GetBlockstr  و 
GetBlockHexstr  

  با استفاده ازقفلنوشتن در قسمتي از حافظه  SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

  رمزنگاري متقارنAES با استفاده از توابع GetEncryption  و GetDecryption 

  
  :4مرحله  -

  
 

 از چهار عدد تشكيل شده است كه با نقطه از هـم جـدا   VIDمانند  هنيز  يا كد محصول     نرم افزار    شماره
  . توان براي شماره گذاري نسخه هاي نرم افزارها استفاده كرد از اين كد مي. شده اند



  9صفحه   راهنماي استفاده از قفل
    

 

 
  :5مرحله  -

 
  

م رمزنگـاري    هاي نوين الگـوريت    قفلهمانطور كه قبلا ذكر شد يكي از مهمترين قابليت هاي موجود در             
AES بـين  ( عـدد    16كليد از   كند، به عبارتي      مي  بيتي عمل  128الگوريتم رمزنگاري براساس كليد       اين .است
  . ه از هم جدا شده اند تشكيل شده اندكه با نقط) 255-0

  .توانيم كليدي براي اين رمزنگاري تعيين كنيم  مياز طريق فرم فوق
  
 :6مرحله  -

  
 

را بـه عنـوان حـداكثر مقـدار     ) 16,777,215حـداكثر  ( بايتي 3توان عددي  در قسمت مقدار شمارنده مي  
توان در مراحل مختلف اسـتفاده توسـط متـد مربوطـه كـاهش داد يـا بـا                     شمارنده تعيين كرد، اين عدد را مي      

  . ثانيه يك واحد كاهش داد5,59به طور خودكار از هر ) كاهنده خودكار(استفاده از فعال كردن زمانسنج 
  
 :7 مرحله -

  
 



  10صفحه   راهنماي استفاده از قفل
    

 

  در شبكه به اشتراك گذارده شـود، عـلاوه بـر فعـال كـردن ايـن مشخـصه                   قفلدر صورتي كه بخواهيم     
  .  را با استفاده از اين پارامتر تعيين كردقفلتوان حداكثر تعداد كاربران مجاز استفاده كننده از  مي

  .تنظيم كرد) Unlimited( بوده يا در حالت نامحدود 254 تا 1تواند يكي از اعداد  اين عدد مي
  
 :8مرحله  -

  
 

اكتر  كـار 400تواند حداكثر   ميكه اين داده را.  را تعريف كنيدقفلتوانيد داده پيش فرض   ميدر اين فرم
  . ديد16 يا 10يا به صورت كد اسكي در مبناي   مي توان در اين فرم به صورت رشته اي، كاراكتري.باشد

  :امكانات اضافي شامل
 تمـام    توسط كليد. شود  ميخاص استفاده) كاراكتر(كردن خانه ها با يك عدد  براي پر  كليد

 .شود  ميپر) فاصله (32كد  خانه ها با

 در فايلي ذخيره كنيد   داده را از فايلي بخوانيد يا با كليدتوانيد اين  مي با كليد.  

  
 :9مرحله  -

 
  

جهـت دسترسـي بـه      ندارد و فقـط  ربطيقفلرمز عبور سرپرست فايل به هيچ يك از سطوح دسترسي 
 NLC داشته باشيد براي تغيير فايـل  توجه. گيرد  ميمورد استفاده قرار NLC پارامترهاي ذخيره شده در فايل

 .است داشتن اين رمز عبور لازم) روال دوم(

  
  
  



  11صفحه   راهنماي استفاده از قفل
    

 

 :10مرحله  -

 
ايـن رمـز   . ندارد قفلرمز هاي  رمز عبور اپراتور برنامه ريزي نيز مانند رمز عبور سرپرست هيچ ربطي به

  .لازم است)  NLC باقفل برنامه ريزي(عبور در هنگام استفاده از روال سوم 
توانيـد چنـد اپراتـور        مـي   را قراراست برنامه ريزي كنيد     قفلتوجه داشته باشيد هنگامي كه تعداد زيادي        

 قفل برنامه ريزي اوليه توانند  مياختيار گذاشتن رمز عبور اپراتوري آنها براي اين كار اختصاص دهيد و با در
 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند ها را

  
 :11مرحله  -

 

 
 .نماييد در اين بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخاب

رمـز شـده    در اين فايـل اطلاعـات بـه صـورت    . باشد  مياست كه مخفف NLC1 فايل تنظيماتپسوند 
 .امكانپذير نخواهد بود شود كه مشاهده يا استفاده از آن بدون داشتن رمز عبور فايل  ميذخيره

  

 )NLC(تغيير فايل تنظيمات قفل  :روال دو -2-3

  
استفاده قرار مي گيرد،  مورد NLC جهت تغيير در پارامترهاي ذخيره شده در يك فايل NLC تغيير فايل
  .فايل نياز است (Supervisor) ر سرپرستداشتن رمز عبو NLC براي تغيير فايل

  
  
 

                                                 
1 Novin Lock Configuration 



  12صفحه   راهنماي استفاده از قفل
    

 

 :1 مرحله -

 

 
 

اطلاعات و تنظيمات از پـيش ذخيـره    توانيد فايل مورد نظر خود را انتخاب كنيد تا  مياز طريق فرم فوق
  .شده از آن فايل خوانده شود

 .فقط همين نرم افزار بايد توليد شده باشد باشد كه اين فايل قبلا توسط  ميNLC نوع فايل

  
 :2 حلهمر -

 

  
 

 .رمز عبور فايل را بايد وارد كنيد NLC فايل براي دسترسي به اطلاعات ذخيره شده در

حتمـا بايـد رمزعبـور    ) روال دوم(در فايـل را تغييـر دهيـد     خواهيد تنظيمات موجـود   ميدر صورتي كه
فايـل برنامـه ريـزي     ها را از روي قفلخواهيد   ميولي زماني كه. وارد كنيد سرپرست فايل را داشته باشيد و

  .ريزي را توانيد هم رمز عبور سرپرست را استفاده كنيد و هم رمز عبور اپراتور برنامه  مي)سوم روال(كنيد 
  .بايد از ايجاد كننده فايل دريافت كنيد اگر رمزهاي عبور فايل را نداريد آنرا

  
 :10 الي 3  هايمرحله -

  ))NLC(قفلت توليد فايل تنظيما (يك روال 8 تا 1تكرار مراحل 
  
  
  
  



  13صفحه   راهنماي استفاده از قفل
    

 

 :11 مرحله -

  

  
 

در يك فايل جديـد   ياميتوانيد اين تغييرات را روي فايل قبلي تغييرات مورد نظر در فايل باز شدهازپس 
  . مورد نظر خود را براي ذخيره فايل انتخاب نماييدفايل بدين منظور. ذخيره كنيد

 ذخيره با رمزهـاي  گزينهتوانيد   مييدفايل باز شده استفاده كن خواهيد از رمزهاي عبور  ميدر صورتي كه
پرسـيده   كه در غير اينصورت رمزهاي عبور جديد براي ذخيره فايـل در مراحـل بعـدي    نزنيد قديمي را تيك

  .خواهد شد
  
 : 12 مرحله -

  
 

جهـت دسترسـي بـه      ربطي ندارد و فقـط قفلرمز عبور سرپرست فايل به هيچ يك از سطوح دسترسي 
 NLC داشته باشيد براي تغيير فايـل  توجه. گيرد  ميمورد استفاده قرار NLC فايلپارامترهاي ذخيره شده در 

  .است داشتن اين رمز عبور لازم) روال دوم(
 
 : 13 مرحله -

  
 



  14صفحه   راهنماي استفاده از قفل
    

 

ايـن رمـز   .  نداردقفلرمز هاي  رمز عبور اپراتور برنامه ريزي نيز مانند رمز عبور سرپرست هيچ ربطي به
  .لازم است)  NLC باقفل برنامه ريزي(عبور در هنگام استفاده از روال سوم 

توانيـد چنـد اپراتـور      مياست برنامه ريزي كنيد  را قرارقفلتوجه داشته باشيد هنگامي كه تعداد زيادي 
 قفلتوانند برنامه ريزي اوليه   مياختيار گذاشتن رمز عبور اپراتوري آنها براي اين كار اختصاص دهيد و با در

  .رهاي تنظيم شده با خبر شوند انجام دهندبدون آنكه از پارامت ها را
 
 : 14 مرحله -

 
  

  .نماييد در اين بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخاب
در ايـن فايـل   . باشـد   مـي Novin Lock Configuration است كه مخفـف  NLC نوع فايل تنظيمات

  اسـتفاده از آن بـدون داشـتن رمـز عبـور فايـل      شود كه مشاهده يـا   ميرمز شده ذخيره اطلاعات به صورت

  .امكانپذير نخواهد بود
 
  

 )NLC(برنامه ريزي قفل با  :روال سه -2-4

  
 ،قفـل بـه   NLC در يـك فايـل   براي انتقال پارامترهاي تنظيم شـده  NLC  با استفاده ازقفلبرنامه ريزي 

   . مورد استفاده قرار مي گيرد
 
 :1 مرحله -

  
 



  15صفحه   راهنماي استفاده از قفل
    

 

اطلاعات و تنظيمات از پـيش ذخيـره    وانيد فايل مورد نظر خود را انتخاب كنيد تات  مياز طريق فرم فوق
 .شده از آن فايل خوانده شود

  .فقط همين نرم افزار بايد توليد شده باشد باشد كه اين فايل قبلا توسط  ميNLC نوع فايل
 

 :2 مرحله -

  
 

  .ا بايد وارد كنيدرمز عبور فايل ر NLC فايل براي دسترسي به اطلاعات ذخيره شده در

حتمـا بايـد رمزعبـور    ) روال دوم(در فايـل را تغييـر دهيـد     خواهيد تنظيمات موجـود   ميدر صورتي كه
 ها را از روي فايـل برنامـه ريـزي    قفلخواهيد   ميولي زماني كه. وارد كنيد سرپرست فايل را داشته باشيد و

  .ريزي را ده كنيد و هم رمز عبور اپراتور برنامهتوانيد هم رمز عبور سرپرست را استفا  مي)سوم روال(كنيد 
  .بايد از ايجاد كننده فايل دريافت كنيد اگر رمزهاي عبور فايل را نداريد آنرا

 
 :3مرحله  -

  
  
  

بدين منظور .  بايد از فرم فوق استفاده كردقفلبه داخل  NLC براي انتقال تنظيمات خوانده شده از فايل
 .كرد توان استفاده  ميدو روال را

 مـورد نظـر از   قفل  زمانيكه تيك مورد اجراي خودكار زده نشده است، پس از انتخاب:اجراي دستي 
  .توانيد بزنيد  مي را بدين منظور»نوشتن در دستگاه« ها يافته شده كليد قفلليست 

 ي افزار شروع به برنامه ريـز   نرمقفلبا تيك زدن اجراي خودكار با پيدا كردن اولين : اجراي خودكار
 هـا  قفـل ترتيب شناسايي، شماره سـريال    وصل شود بهقفلدر صورتي كه بيش از يك . نمايد  ميآن

  .برنامه ريزي كند گيرد كه به ترتيب آنها را  ميدر ليستي قرار



  16صفحه   راهنماي استفاده از قفل
    

 

o ها فاقـد قفلزمانيكه كه  مخصوصا پيشنهاد نمي شود استفاده از اين مورد براي افراد مبتدي  

LED  در حـال  قفـل زيرا كه تـشخيص اينكـه كـدام    . باشد  مينشاندهنده وضعيت فعاليت 
  .برنامه ريزي شده اند اندكي دشوار است  هاقفلبرنامه ريزي هست يا كدام 

o  برنامـه ريـزي همـه      ها را به صورت گروهي به سيستم وصل كنيد و تا اتمامقفلمي توانيد
 قفليد با انتخاب تك تك      توان  مي را از كامپيوتر نكشيد و پس از اتمام كار        قفلي   ها هيچ    قفل

 از كـامپيوتر، گـروه   قفـل همـه   ها از برنامه ريزي شدن آنها مطمئن شويد و پس از كـشيدن 
  .بعدي را برنامه ريزي كنيد

همـين فـرم كـاملا مـشهود      طي عمليات برنامه ريزي پيشرفت مراحل و نوع كار در حال انجام از طريق
 .است

  

 )رحله به مرحلهم(برنامه ريزي دستي  :روال چهار -2-5

 
هر مرحله مـورد اسـتفاده قـرار      انتخاب شده درقفلبرنامه ريزي مرحله به مرحله براي ثبت پارامترهاي 

   .ثبت مي گردد قفلمي گيرد يعني صفحه به صفحه پارامترها وارد و در 
  
  :1 مرحله -

  
 

 . را بايد وارد كنيدقفلمديريت   و رمز اوليهقفل VID در فرم بالا بايد

هست كـه از طـرف شـركت سـازنده بـه مـشتري        IP رشته اي شبيه آدرس VID ه داشته باشيد كهتوج
 باشد مگـر   مي هاي يك مشتري براي همه مراحل خريد ثابتقفلاين كد براي تمام . شود  مياختصاص داده

ايشي در اولين بار خريد تكي به صورت آزم VID اين. اينكه براي تغيير آن درخواستي از طرف مشتري شود
  .شود  ميكد اختصاصي ارائه شود و در مراحل بعدي خريد  ميارائه) عمومي(

VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID     روي فـرم فـوق بـه
 .شود  ميتايپ VID صورت خودكار در محل

  .باشد  مي به صورت پيش فرض خاليي خام هاقفلرمز عبور 



  17صفحه   راهنماي استفاده از قفل
    

 

  
 : 2 مرحله -

  
  

 استفاده مي شود و قفلريزي   كاراكتر باشد براي برنامه16 كه حداكثر مي تواند قفل Admin رمز عبور
  .دمي باش قفلجايگاه استفاده آن فقط در نرم افزار برنامه ريزي 

گيـرد و وجـود آن بـه جلـوگيري از       بعدا مورد استفاده قرار مـي قفلاين رمز براي تغيير در پارامترهاي 
 از قفـل كردن يا خـارج كـردن    Reset دانستن آن براي همچنين.  كمك مي كندقفلر پارامترهاي دستكاري د

  .است لازم (disable) حالت غير فعال
 
 : 3 مرحله -

 
 

 در قفـل سرويـسهاي   رمز عبور برنامه نويس همانطور كه از اسمش پيداسـت جهـت اسـتفاده از برخـي    
  .برنامه نويسي مورد استفاده قرار مي گيرد

 :سرويسهاي زير استفاده مي شود  رمز براياين

  با استفاده از سرويسهايقفلخواندن قسمتي از حافظه  GetByte، GetChar، GetBlockstr  و 
GetBlockHexstr  

  با استفاده ازقفلنوشتن در قسمتي از حافظه  SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

  رمزنگاري متقارنAESده از توابع  با استفاGetEncryption  و GetDecryption 
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 : 4 مرحله -

 
 از چهار عدد تشكيل شده است كه با نقطه از هـم جـدا   VIDشماره نرم افزار يا كد محصول نيز همانند         

 . توان براي شماره گذاري نسخه هاي نرم افزارها استفاده كرد از اين كد مي. شده اند

 
 :5 مرحله -

 
  

كر شد يكي از مهمترين قابليت هاي موجود در قفل هاي نوين الگـوريتم رمزنگـاري                همانطور كه قبلا ذ   
AES بـين  ( عـدد    16كند، به عبارتي كليد از         بيتي عمل مي   128اين الگوريتم رمزنگاري براساس كليد      .  است
 . كه با نقطه از هم جدا شده اند تشكيل شده اند) 255-0

و بـا زدن كليـد ثبـت كليـد آنـرا در قفـل       ين رمزنگاري تعيين  توانيم كليدي براي ا     مي از طريق فرم فوق   
  .ذخيره كنيم

 
 : 6 مرحله -

  
 

را بـه عنـوان حـداكثر مقـدار     ) 16,777,215حـداكثر  ( بايتي 3توان عددي  در قسمت مقدار شمارنده مي  
بـا  توان در مراحل مختلف اسـتفاده توسـط متـد مربوطـه كـاهش داد يـا                    شمارنده تعيين كرد، اين عدد را مي      

  . ثانيه يك واحد كاهش داد5,59به طور خودكار از هر ) كاهنده خودكار(استفاده از فعال كردن زمانسنج 



  19صفحه   راهنماي استفاده از قفل
    

 

تـوانيم از طريـق توليـد      ميدر صورتي كه پس از اتمام اين محدوديت بخواهيم قفل را مجدداً فعال كنيم          
كـه عـلاوه    كليد توليد كد فعالسازي     بدين منظور از طريق     . كليد فعالسازي و ارسال آن به قفل آنرا فعال كنيم         

  .توان اقدام به توليد كد فعالسازي نمود  ميفعالسازي نيز وجود دارد/بر اين فرم در قسمت ريست
زمانسنج را از فقل استخراج كرده و كليد ثبت نيز تنظيمـات مـورد      /كليد خواندن وضعيت فعلي شمارنده    

 .كند  مينظر را در قفل اعمال

 
 : 7 مرحله -

  
 

  در شبكه به اشتراك گذارده شـود، عـلاوه بـر فعـال كـردن ايـن مشخـصه                   قفلورتي كه بخواهيم    در ص 
 .  را با استفاده از اين پارامتر تعيين كردقفلتوان حداكثر تعداد كاربران مجاز استفاده كننده از  مي

  .كردتنظيم ) Unlimited( بوده يا در حالت نامحدود 254 تا 1تواند يكي از اعداد  اين عدد مي
  .دهند  ميكليد هاي خواندن و ثبت عمليات استخراج يا ذخيره تنظيمات مشخصه شبكه را انجام

 
 
 : 8 مرحله -

 
  

 كـاراكتر  32توانـد حـداكثر     ميكه اين داده را.  را تعريف كنيدقفلتوانيد داده پيش فرض   ميدر اين فرم
  . ديد16 يا 10رت كد اسكي در مبناي يا به صو باشد مي توان در اين فرم به صورت رشته اي، كاراكتري

 : امكانات اضافي شامل

 تمام    كليدتوسط. شود  ميخاص استفاده) كاراكتر(كردن خانه ها با يك عدد  براي پر  كليد
  .شود  ميپر) فاصله (32كد  خانه ها با

 كنيددر فايلي ذخيره   توانيد اين داده را از فايلي بخوانيد يا با كليد  مي با كليد.  
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 از طريق . شود  مياضافه كنيد دو كليد نيز به فرم  ميدر صورتيكه روال مرحله به مرحله را استفاده
اطلاعات موجود در جدول   ب شده خوانده شده و با زدن انتخاقفلداده موجود در   كليد

  .يابد  مي انتقالقفلداخل  داده پيش فرض به
   

  

 فعالسازي/ريست -2-6

  
  
  

د آن را به صـورت خـام دربياوريـد، پـس از             خواهي  مي  شما غير فعال شده است و يا       قفل درصورتي كه 
علاوه بر اين . ورده كنيد ليدهاي مربوطه خواسته خود را بر آ      مديريت از طريق ك    رمز عبور و   VIDوارد كردن   

  .توانيد به بخش توليد اين كد برويد  ميبا زدن كليد كد فعالسازي

  
  

واني براي قفل متصل به كامپيوتر كه آنرا انتخاب كرده ايد يا براي قفل ديگري كه ت  ميدر اين بخش شما
  .دانيد كد فعالسازي توليد كرده و از طريق متد فعالسازي آنرا از وضعيت تعليق در آوريد  ميسريال آنرا

قفل  AESتوانيد براي قفل ديگر كد ايجاد كنيد كه كليد رمزنگاري   مي توجه داشته باشيد زماني:نكته
.را با كليد رمزنگاري شماره سريال ديگر يكسان تنظيم كرده باشيد) انتخاب شده(فعلي 
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  )dll(كتابخانه رابط : فصل سوم
 

   ارتباط با قفل در برنامه نويسي-3-1
براي ارتباط با قفل نوين از طريق نرم افزارهايي كه مي نويـسيم يـا از طريـق صـفحه وب وجـود فايـل             

DLL ــل لاز ــط قف ــت راب ــاي    . م اس ــت نامه ــورت تح ــه دو ص ــل ب ــن فاي  و XNovinHIDLock.dllاي
LNovinHIDLock.dll   در CD     دسترسي به متـدهاي ايـن دو فايـل از طـرق       .  مربوط به قفل موجود است

  .زير امكانپذير است
 شده كه مي توان بـه     export به صورت كتابخانه از طريق توابع        LNovinHIDLock.dllارتباط با    . 1

 . لينك شد و استفاده كردDLLبه طور مستقيم 

 شـدن در     1 كـه قابـل ثبـت      XNovinHIDLock.dll از طريـق فايـل       ActiveXاستفاده به صورت     . 2
  .ويندوز است

ــشتق شــده از  دو  ــات م ــه نامNovinAfzarكــلاس اتوم ــاي  ب  در clsNETLockو  clsHIDLockه
ActiveXتوان   مي وجود دارد ولي از طريق كتابخانه فقطclsHIDLockا بازسازي كرد ر.  

) LNovinHIDLock.dll (قفـل  از داخل نرم افزار بايد فايل مربوط به روتين هـاي  قفلبراي فراخواني  
 .را به پروژه اضافه شود

 .است ActiveX ،(clsHIDLock)استفاده به صورت راه ديگر ارتباط با قفل 

  
 تعريف روالها

 )قفل تك كاربره( متدهاي رابط محلي -1-1- 3

  : عبارتند ازTclsHIDLockموجود در روال هاي 
Methods: 

 
Init آماده سازي كلاس براي كار  
GetFirstDevice گرفتن مشخصات اولين قفل شناسايي شده  
GetNextDevice گرفتن مشخصات قفل بعدي شناسايي شده  
GetDeviceCount دريافت تعداد دستگاه هاي شناسايي شده  
SelectDevice  براي اجراي دستوراتانتخاب يك دستگاه  

                                                 
1 Register 
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GetDeviceReady  قفلتست وجود  
GetDeviceStatus تست وضعيت قفل  
GetSerial  قفلدريافت شماره سريال  
GetVersion  قفلدريافت شماره نسخه  
GetMemorySize دريافت مقدار حافظه قابل دسترس  
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte قفليك بايت در حافظه  شتننو  
SetDataBlockStr  نوشتن اطلاعات در حافظه بصورت رشته اي  
SetDataHexBlock  نوشتن بلوكHEXدر بخش داده   
GetDataByte قفليك بايت از حافظه  خواندن  
GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي  
GetDataHexBlock  خواندن بلوكHEXبخش داده از   
GetEncryption متقارن اريذگرمز AES 
GetDecryption متقارن رمزگشايي AES 

GetPID گرفتن كد محصول  
GetNET خواندن مشخصه شبكه  
ConvDelimiteredStringToString  تبديل رشته ازDNStringبه رشته كاراكتري   
ConvStringToDelimiteredString به 1ريتبديل رشته از رشته كاراكت DNString2  
ConvHexStringToDelimiteredString  3تبديل رشتهHEX به DNString  
ConvDelimiteredStringToHexString  تبديلDNString به رشته HEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   
ConvHEXStringToString  تبديل رشتهHEXبه رشته معمولي   
GetTimerCounter زمانسنج/خواندن وضعيت شمارنده  
DecreaseCounter كاهش شمارنده 

Activate فعالسازي قفل از طريق كد ويژه  
 
Properties: 

 
                                                 

   استWideStringو از نوع ) كاراكتري(رشته كاراكتري يكي از سه نوع داده رشته اي است كه به صورت معمولي 1 
  است) IPهمانند آدرس (ه صورت اعداد جدا شده با نقطه  اي است كه باز انواع ديگر داده رشته DNString يا Delimitered رشته  2
  باشد  مي16 نوع داده اي است كه كد اسكي كاراكترها به صورت اعداد پشت سر هم در مبناي HEX نوع رشته اي  3
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ErrNo كد خطاي حاصل از آخرين متد اجرا شده  
ErrDescr انگليسي (پيام خطاي متناسب با كد خطا فوق(  
ErrDescrFA فارسي( پيام خطاي متناسب با كد خطا فوق(  
UserPwd  كاربر(رمز عبور سطح سه(  
DeviceName نام وسيله در نتيجه جستجو  
DeviceVer نگارش وسيله در نتيجه جستجو  
DeviceSerial شماره سريال وسيله در نتيجه جستجو  
SelectedName نام وسيله انتخاب شده  
SelectedVer نگارش وسيله انتخاب شده  
SelectedSerial  سريال وسيله انتخاب شدهشماره  

  )قفل چندكاربره( متدهاي رابط شبكه -1-2- 3
  : عبارتند ازTclsNETLockروال هاي موجود در 

Methods: 
 

Start شروع اتصال به سرور  
Stop پايان اتصال به سرور  
GetConnectionStatus گرفتن وضعيت اتصال به سرور 

GetDeviceReady  قفلتست وجود  
GetDeviceStatus تست وضعيت قفل  
GetSerial  قفلدريافت شماره سريال  
GetVersion  قفلدريافت شماره نسخه  
GetMemorySize دريافت مقدار حافظه قابل دسترس  
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte قفليك بايت در حافظه  نوشتن  
SetDataBlockStr فظه بصورت رشته اي نوشتن اطلاعات در حا  
SetDataHexBlock  نوشتن بلوكHEXدر بخش داده   
GetDataByte قفليك بايت از حافظه  خواندن  
GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي  
GetDataHexBlock  خواندن بلوكHEXاز بخش داده   
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GetEncryption متقارن اريذگرمز AES 
GetDecryption متقارن مزگشايير AES 

GetPID گرفتن كد محصول  
GetNET خواندن مشخصه شبكه  
ConvDelimiteredStringToString  تبديل رشته ازDNStringبه رشته كاراكتري   
ConvStringToDelimiteredString  تبديل رشته از رشته كاراكتري بهDNString  
ConvHexStringToDelimiteredString  تبديل رشتهHEX به DNString  
ConvDelimiteredStringToHexString  تبديلDNString به رشته HEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   
ConvHEXStringToString  تبديل رشتهHEXبه رشته معمولي   
GetTimerCounter زمانسنج/خواندن وضعيت شمارنده  
DecreaseCounter دهكاهش شمارن 

Activate فعالسازي قفل از طريق كد ويژه  
 
Properties: 

 
ErrNo كد خطاي حاصل از آخرين متد اجرا شده  
ErrDescr انگليسي (پيام خطاي متناسب با كد خطا فوق(  
ErrDescrFA فارسي (پيام خطاي متناسب با كد خطا فوق(  
Host  آدرس اسمي ياIPسرور قفل   
Port پورت سرور قفل  
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  توضيح متدهاي قفل-1-3- 3

 موارد اختصاصي TclsHIDLock:  
  

Init آماده سازي كلاس براي كار 

procedure Init; 

 nErr_HID درست آمـاده سـازي نمـي شـود و بـه خطـاي         HID رابط شناسايي    DLLبرخي مواقع هنگام استفاده از      
  اين تابع را فراخواني كنيدبراي رفع اين مشكل بايد هنگام اتصال به كتابخانه . برخورد مي كنيد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

GetFirstDevice  شناسايي شدهقفلگرفتن مشخصات اولين  

procedure GetFirstDevice; 

ايـن روال   . با توجه به اينكه كتابخانـه قابليـت كـار بـا بـيش از يـك دسـتگاه وصـل شـده بـه كـامپيوتر را داراسـت                             
 نمايش مـي    DeviceName و   DeviceSerial  ،DeviceVerاولين دستگاه شناسايي شده را از طريق        مشخصات  

  .دهد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

GetNextDevice  بعدي شناسايي شدهقفلگرفتن مشخصات  

procedure GetNextDevice; 

  .ايش داده مي شودبا اين روتين مشخصات دستگاه بعدي شناسايي شده نم

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
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GetDeviceCount دريافت تعداد دستگاه هاي شناسايي شده 

Function GetDeviceCount: Word; 

  .اين تابع تعداد دستگاههاي شناسايي شده سازگار با كتابخانه را نمايش مي دهد

  هيچ پارامتري ندارد

  تعداد دستگاهها: گشتيمقدار باز
  

SelectDevice انتخاب يك دستگاه براي اجراي دستورات 

Procedure SelectDevice(SerialNo: WideString); 

براي استفاده از توابع كه در ادامه توضيح داده مي شود بايد دستگاهي انتخاب شود كه از طريق ايـن روال انجـام                
  .مي پذيرد

  . برخورد خواهيد كردnErr_DNSاين تابع حين كار به خطاي در صورت عدم استفاده از 

SerialNo :شماره سريال دستگاهي كه مي خواهيد انتخاب كنيد.  

  هيچ مقدار بازگشتي ندارد

  

DeviceName نام وسيله در نتيجه جستجو 

property DeviceName: WideString 

 نام وسيله شناسايي شده را نمايش       propertyاين   GetNextDevice يا   GetFirstDeviceپس از استفاده از     
  .مي دهد

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceVer نگارش وسيله در نتيجه جستجو  

property DeviceVer: WideString 

 نگـارش وسـيله شناسـايي شـده را          propertyن   اي ـ GetNextDevice يا   GetFirstDeviceپس از استفاده از     
  .نمايش مي دهد

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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DeviceSerial شماره سريال وسيله در نتيجه جستجو  

property DeviceSerial: WideString 

 شماره سريال وسيله شناسايي شده property اين GetNextDevice يا GetFirstDeviceپس از استفاده از 
  .را نمايش مي دهد

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedName نام وسيله انتخاب شده  

property SelectedName: WideString 

  . نام وسيله شناسايي شده را نمايش مي دهدproperty  اينSelectDeviceپس از استفاده از 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedVer نگارش وسيله انتخاب شده 

property SelectedVer: WideString 

  . شناسايي شده را نمايش مي دهد نگارش وسيلهproperty اين SelectDeviceپس از استفاده از 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedSerial شماره سريال وسيله انتخاب شده  

property SelectedSerial: WideString 

  .شناسايي شده را نمايش مي دهد شماره سريال وسيله property اين SelectDeviceپس از استفاده از 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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 موارد اختصاصي TclsNETLock: 

  

Start شروع ارتباط با سرور  

procedure Start; 

 .كند  ميارپس از تعيين آدرس و پورت سرور اين متد ارتباط به سرور مورد نظر را بر قر

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

 

Stop قطع ارتباط با سرور 

procedure Stop;  

  نمايد  ميارتباط مورد نظر با سرور را قطع

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

 

Host  آدرسIPسرور   

property Host: WideString 

 192.168.0.1دام آدرس شبكه قرار دارد مثلا كند سرور در ك  ميتعيين

  كند  مياين مشخصه به صورت خواندني و نوشتني عمل

 

Port  پورت سرويس دهيNetserver  

property Port: Word  

  .كند كدام پورت سرور براي سرويسدهي تعيين شده است  ميتعيين

 كند  مياين مشخصه به صورت خواندني و نوشتني عمل
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  مشتركموارد TclsHIDLock و TclsNETLock: 

  

GetDeviceReady  قفلتست وجود 

procedure GetDeviceReady; 

  .USB در پورت قفلساده ترين روش براي چك كردن 

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

  

GetDeviceStatus قفل ضعيتتست و 

procedure GetDeviceStatus; 

  )Disabled, Blocked or Catastrophic Disabled( يا يكي از وضعيتهاي غيرفعال فعال: تست وضعيت

  هيچ پارامتري ندارد

  .شود  با خطاهاي متناسب برگشت ميErrNoوضعيت موجود قفل در . هيچ مقدار بازگشتي ندارد
  

 

GetSerial  قفلدريافت شماره سريال  

function GetSerial: WideString; 

گردد بـا اسـتفاده       مي  ذخيره قفلباشد كه در موقع توليد، توسط توليد كننده در            مي ي يك سريال يكتا    دارا قفلهر  
  .توان اين سريال را بدست آورد  مياز اين روتين

  هيچ پارامتري ندارد

  .باشد بازميگرداند  ميWideString در صورت اجراي موفقيت آميز شماره سريال را كه از نوع: مقدار برگشتي 
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GetVersion  قفلدريافت شماره نسخه 

function GetVersion: WideString; 

 داراي  قفـل لذا هـر    . دكن   مي  اين نرم افزارها تغيير    قفلباشد كه با توسعه       مي  داراي نرم افزارهاي داخلي    قفلهر  
  .بدست آوردآنرا توان   مياين روتيناز طريق شماره نسخه مربوط به خود است كه 

  متري نداردهيچ پارا

  .شود  ميبرگشت داده WideString در صورت اجراي موفقيت آميز شماره نسخه از نوع: مقدار برگشتي 
  

  

 

GetMemorySize دريافت مقدار حافظه قابل دسترس 

function GetMemorySize: Word; 

توان مقدار اين حافظه را   ميس،باشد، با استفاده از اين سروي     مي ، حافظه قابل دسترس متغير    قفلبا توجه به نوع     
  .به بايت بدست آورد

  هيچ پارامتري ندارد

  .دهد  ميباشد و بعد از اجرا مقدار حافظه قابل دسترس را برگشت  ميWORDاز نوع : مقدار برگشتي 
  

 

GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس 

function GetMemorySizeEx: WideString; 

 باشـد، بـا اسـتفاده از ايـن سـرويس،       مي فضاي داده ، متغيرcharset، حافظه قابل دسترس و قفله به نوع  با توج 
  .توان مقدار اين حافظه را برحسب كاراكتر و نوع چارست بدست آورد مي

  هيچ پارامتري ندارد

  .دهد  مي را برگشتcharset هاي حافظه و نوع تعداد كاراكتر،باشد  ميWidestringاز نوع : مقدار برگشتي 
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SetDataByte  قفلنوشتن يك بايت در حافظه  

procedure SetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word;DataByte: Byte); 

مـشخص  شود اين روتـين در آدرس         مي  بصورت بايت به بايت از اين روتين استفاده         قفل اطلاعات در  براي نوشتن 
  .نويسد  ميشده اطلاعات يك بايت را

sVID :   اين پارامترVID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بـصورت                     ميWideString 
  .باشد

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Address :س مورد نظر جهت نوشتن اطلاعات و از نوع آدرWordباشد  مي.  

DataByte :  داده مــورد نظــر در ايــن پــارامتر ذخيــره و بعــد از اجــراي روتــين ، در آدرس مــشخص شــده ذخيــره 
  .باشد  ميbyte نوع آن. گردد مي

  هيچ مقدار بازگشتي ندارد

 

SetDataBlockStr   نوشتن اطلاعات در حافظه بصورت رشته اي  

procedure SetDataBlockStr(const sVID:WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataBlockStr:WideString;const defChar: WideString=' '); 

  .كنيد در حافظه ذخيره نمائيد از اين روتين استفاده در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي

sVID :   اين پارامترVID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بـصورت                     ميWideString 
  .باشد

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :عآدرس شروع براي ذخيره اطلاعات و از نو Word 

DataLen : اين متغير كه از نوعWordنمايد  ميباشد اندازه بلوك مورد نظر براي نوشتن را مشخص  مي.  

DataBlockStr :             اطلاعات مورد نظر دراين متغير كه يك آرايـه از نـوعWideString  باشـد ذخيـره و پـس از          مـي
  .شود  مي نوشتهقفلاجراي روتين در 

defChar: شود   ميحافظه با اين كاراكتر پر  نظر كمتر از طول ذكر شده باشد بقيهدر صورتيكه رشته مورد.  

  هيچ مقدار بازگشتي ندارد
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SetDataHexBlock  نوشتن بلوكHEXدر بخش داده   

procedure SetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataHexBlock: WideString); 

در حافظـه ذخيـره نمائيـد بايـد از ايـن روتـين               HEX  در صورتيكه بخواهيـد بـيش از يـك بايـت را بـصورت رشـته               
  .استفاده نمائيد

sVID : پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت   ميWideStringباشد .  

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    مــيقفــل ايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :آدرس شروع براي ذخيره اطلاعات و از نوع Word 

DataLen : اين متغير كه از نوعWordنمايد  ميباشد اندازه بلوك مورد نظر براي نوشتن را مشخص  مي.  

DataHexBlock :    ير كه يك آرايه از نوع       اطلاعات مورد نظر دراين متغWideString  باشـد ذخيـره و پـس از          مـي
  .شود  مي نوشتهقفلاجراي روتين در 

  هيچ مقدار بازگشتي ندارد

  

 

GetDataByte  قفلخواندن يك بايت از حافظه 

function GetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word): Byte; 

شود ايـن روتـين از آدرس مـشخص           مي  بصورت بايت به بايت از اين روتين استفاده        قفلاندن اطلاعات از    براي خو 
  .خواند  ميشده اطلاعات يك بايت را

sVID : پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت   ميWideStringباشد .  

sPWD :  شــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت   با قفــل مــيايــن پــارامتر رمــز عبــور
WideStringمي باشد.  

Address :از نوع  آدرس مورد نظر جهت خواندن اطلاعات وWordباشد  مي.  

شـود و نـوع آن     مـي در صورت اجراي موفقيـت مقـدار موجـود در آدرس مـورد نظـر برگـشت داده                : مقدار برگشتي   
byteباشد  مي.  
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GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي 

function GetDataBlockStr(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .ائيدحافظه بخوانيد بايد از اين روتين استفاده نم از در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي

sVID : پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت   ميWideStringباشد .  

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen : اين متغير كه از نوعWordنمايد  ميرا مشخص باشد اندازه بلوك مورد نظر براي خواندن  مي.  

 برگـشت داده  widestringاطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بـصورت يـك     : مقدار برگشتي 
  .شود مي

  

 

GetDataHexBlock  خواندن بلوكHEXاز بخش داده   

function GetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .حافظه بخوانيد از اين روتين استفاده نمائيد از HEXز يك بايت را بصورت رشته در صورتيكه بخواهيد بيش ا

sVID :   اين پارامترVID ايـد مقـدار دهـي شـود وبايـد بـصورت             باشد كه قبل از اجراي روتين ب        ميWideString 
  .باشد

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen : اين متغير كه از نوعWordنمايد  ميرا مشخص  مورد نظر براي خواندنباشد اندازه بلوك  مي.  

 برگـشت داده  widestringاطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بـصورت يـك     : مقدار برگشتي 
  .شود مي
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GetEncryption رمزنگاري  

function GetEncryption(const sVID: WideString; const sPWD: WideString; const 
sPData: WideString;Repetition: Word): WideString; 

  . باشد  مي)Encryption( عمل رمزنگاري قفليكي از روتين هاي مهم و كاربردي در 

تواند   مياين عمل نمايد ،  مياطلاعات ارسالي را رمزنگاري  ،قفل اين روتين با استفاده از كليد ذخيره شده در خود
  .دوباره رمزنگاري شود رت كه پارامتر ارسالي بعد از رمزنگاري شدن ،بصورت متوالي انجام شود به اين صو

sVID : اين پارامترVIDاجراي روتين بايد مقدار دهي شود و بصورت برايباشد كه   مي WideStringباشد  مي. 

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

sPDataاطلاعات مورد نظر براي رمزنگاري بصورت  WideString گيرد  ميدر اين پارامتر قرار.  

Repetition :      اين متغير كه از نوعWord كنـد    مـي باشد تعداد دفعات براي انجام عمـل رمزنگـاري را مـشخص         مي
  .اين عدد حداقل بايد يك باشد

 برگـشت داده   WideStringبعد از اجراي موفقيت آميز روتين و از نوع          اطلاعات رمزنگاري شده    : مقدار برگشتي   
  .شود مي

 

GetDecryption رمزگشايي 

function GetDecryption(const sVID: WideString; const sPWD: WideString; const 
sCData: WideString;Repetition: Word): WideString; 

  .شود  ميده از اين روتين استفادهبراي رمزگشايي اطلاعات رمزنگاري ش

، عـدد اول   به اين صورت كه در صورتيكه عددي را رمزنگـاري و سـپس عـدد بدسـت آمـده را رمزگـشايي نمـائيم       
  .آيد به اين شرط كه تعداد تكرار در هر دو مرحله يكسان باشد  ميبدست

sVID :   اين پارامترVID ود و بصورت    باشد كه براي اجراي روتين بايد مقدار دهي ش           ميWideString باشـد   مي.
sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت    قفــل مــيايــن پــارامتر رمــز عبــور

WideStringباشد .  

sCData: خواهيم رمزگشايي شود و به صورت   مياطلاعات رمزنگاري شده كهWideStringباشد  مي.  

Repetition : اين متغير كه از نوعWordكند  ميرا مشخص باشد تعداد دفعات براي انجام عمل رمزگشايي  مي.  

شـود كـه از نـوع      مـي شـده برگـشت داده   اطلاعـات رمزگـشايي  : در صـورت اجـراي موفقيـت آميـز     : مقدار برگشتي 
WideStringباشد  مي.  
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GetNET  شبكهقفلدريافت حداكثر تعداد كاربران مجاز  

function GetNET: Word; 

. دهـد   مـي   تحت شبكه را نـشان     قفلجه تنظيمات شبكه اين تابع تعداد حداكثر مجاز كاربران استفاده كننده از             با تو 
  برمي گرداند) Code not set (6در صورت ست نشدن براي شبكه خطاي 

  هيچ پارامتري ندارد

در صـورت سـت نـشدن       . د  گردان ـ  مـي  باشد و بعد از اجرا مقدار مورد نظـر را بـر             مي BYTEاز نوع   : مقدار برگشتي   
  افتد  مياتفاق) Code not set (6براي شبكه خطاي 

 

GetPID  دريافتPID   

function GetPid(const sVID: WideString; const sPWD: WideString): WideString; 

PID     باشد  مي  توسط اين سرويس قابل دسترسي     قفل ذخيره شده در .PID      مه ريز در   با استفاده از نرم افزار برنا
  گردد  مي ذخيرهقفل

sVID :   اين پارامترVID باشد كه قبل از اجراي روتـين بايـد مقـدار دهـي شـود وبايـد بـصورت                    ميWideString 
  .باشد

sPWD :  باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت     قفــل مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

  .شود  مي برگشت دادهWidestring به صورت PIDت اجراي موفقيت آميز مقدار در صور: مقدار برگشتي 

 

ConvDelimiteredStringToString  تبديل رشته ازDNStringبه رشته كاراكتري  

function ConvDelimiteredStringToString(const strDCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به   ميبا استفاده از اين روتين

strDCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Sep :است'.'كند كه به صورت پيشفرض   ميا تعيينكاراكتر واسط در خروجي ر   

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده



  36صفحه   راهنماي استفاده از قفل
    

 

 
 

ConvStringToDelimiteredString  تبديل رشته از رشته كاراكتري بهDNString 

function ConvStringToDelimiteredString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به   ميبا استفاده از اين روتين

strCnv :رشته اي از نوعخواهيم تبديل كنيم و   ميباشد كه  مياين پارامتر رشته ورودي WideStringباشد .  

Sep:است'.'كند كه به صورت پيشفرض   مي كاراكتر واسط در خروجي را تعيين   

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

  

ConvHexStringToDelimiteredString  تبديل رشتهHEX به DNString  

function ConvHexStringToDelimiteredString(strHCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DN را به )HEX (16مبناي توان رشته   ميبا استفاده از اين روتين

strHCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Sep :است'.'كند كه به صورت پيشفرض   ميكاراكتر واسط در خروجي را تعيين   

  .شود  مي برگشت دادهWideStringدر صورت اجرا رشته تبديل شده بصورت كاراكتري و : مقدار برگشتي

 

 

ConvDelimiteredStringToHexString  تبديلDNString به رشته HEX 

function ConvDelimiteredStringToHexString(const strDCnv: WideString;const ALen: 
Word=16;const DSep: WideString='.';const HSep: WideString=' '): WideString; 

  تبديل كرد  )HEX (16 را به رشته مبناي DNتوان رشته   ميبا استفاده از اين روتين

strDCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Dsep و HSep :است ' ' و '.'ض كند كه به صورت پيشفر  ميتعيينرا  خروجي  ورودي و كاراكتر واسط در  

  .شود  مي برگشت دادهWideStringدر صورت اجرا رشته تبديل شده بصورت كاراكتري و : قدار برگشتي م
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ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   

function ConvStringToHEXString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString=' '): WideString; 

  تبديل كرد  )HEX (16معمولي را به رشته مبناي توان رشته   ميبا استفاده از اين روتين

strCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

HSep :است ' 'ض كند كه به صورت پيشفر  ميتعيينرا خروجي    دركاراكتر واسط  

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

 

 

ConvHEXStringToString  تبديل رشتهHEXبه رشته معمولي   

function ConvHEXStringToString(strHCnv: WideString;const ALen: Word=16): 
WideString; 

  تبديل كرد را يه رشته معمولي  )HEX (16 رشته مبناي توان  ميبا استفاده از اين روتين

strHCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen:  كند  ميشود را مشخصطول رشته اي كه قرار است تبديل.  

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

  

GetTimerCounter زمانسنج/دريافت مقدار شمارنده  

Function GetTimerCounter: integer; 

ا مـدت زمـان اسـتفاده از قفـل تعيـين شـده باشـد بـا                  در صورتي كه تنظيمات خاصي براي محـدود كـردن دفعـات ي ـ            
  .توان از آن تنظيمات مطلع شد استفاده از اين روتين مي

  هيچ پارامتري ندارد

سـت  ) Timer(در صورتي كـه كاهنـده خودكـار    . مقدار بازگشتي مقدار عدد موجود در پارامتر شمارنده قفل است    
  .مشاهده خواهد شد در پارامتر خطا Nlevt_TimerNSنشده باشد خطاي 
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Activate فعالسازي مجدد قفل 

procedure Activate(ActivationCode: WideString); 

رود كـه بـراي        مـي  Suspendدر صورتي كه در طول استفاده از قفل مقدار شمارنده به صفر برسد، قفل به حالت                 
فاده از يك كد فعال سازي صحيح قفل را از توان با است زمانسنج مي/خروج از اين حالت و غير فعال كردن شمارنده     

  .طريق اين روتين فعال كرد

ActivationCode : رشته فعالسازي است كه توسطNLBuilderگردد  ايجاد مي.  

  هيچ مقدار بازگشتي ندارد

 
 

DecreaseCounter كاهش يك واحد از شمارنده  

procedure DecreaseCounter; 

وان مقداري را به عنوان دفعات استفاده از قفل تعيين و با استفاده از اين روتين در       ت  در طول استفاده از قفل مي     
  .مقاطع مورد نظر آنرا يك واحد كاهش داد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

ErrNo كد خطاي حاصل از آخرين متد اجرا شده 

property ErrNo: Word 

شـوند ولـي در صـورت         مـي  property از طريق ايـن      -0-فق باعث بازگشت مقدار     توابع فوق در صورت اجراي مو     
  .گرداند  ميبروز خطا اين پارامتر عدد غير صفر بر

  گرداند  مي برwordاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

 

ErrDescr  انگليسي(پيام خطاي متناسب با كد خطا(  

property ErrDescr: WideString 

شوند ولي در صورت بروز خطا   ميproperty از طريق اين    'OK'توابع در صورت اجراي موفق باعث بازگشت كلمه         
  .پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است
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  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

ErrDescrFA  فارسي(پيام خطاي متناسب با كد خطا(  

property ErrDescrFA: WideString 

شوند ولي در صـورت بـروز         مي property از طريق اين     »تاييد«توابع در صورت اجراي موفق باعث بازگشت كلمه         
  .خطا پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است

  گرداند  مي برwidestringست و مقدار عددي از نوع اين مشخصه به طور يكطرفه خواندني ا
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  كد خطاها: 1پيوست 
  :در جدول زير تمام خطاهاي ممكن در استفاده از كتابخانه رابط قفل در برنامه نويسي آمده است

  شماره خطا  سمبل خطا  توضيح

 nErr_OK  0  بدون خطا

 nErr_DNF 1   پيدا نشدقفل

 nErr_INP 2  پارامتر ورودي غيرمعتبر است

 IO nErr_IOE 3خطاي 

 nErr_WRP 4  پارامتر ورودي اشتباه است

  nErr_CS 5 كد مورد نظر ست شده است

 nErr_CNS 6 كد مورد نظر ست نشده است

 nErr_BSY 8   مشغول استقفل

 nErr_ICV 10   ناسازگار استقفلنگارش 

 nErr_ACD 11  دسترسي غير مجاز است

VIDيا رمز عبور اشتباه است   nErr_IVP 12 

 nErr_DIS 13   غيرفعال شده استقفل

 nErr_BLK 14 استمسدود  در قفل

  nErr_SUS 15  قفل به حالت تعليق در آمده است

 nErr_OTE 16  خطاي ناشناخته

 nErr_NSD 17  سرويس مورد نظر پشتيباني نمي شود

 USB(  nErr_HID 18رابط  (HIDخطا در 

 nErr_CAT 19   غيرفعال فجيع شده استقفل
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 nErr_NTBSY 20  سرور شبكه قفل اشغال است

 nErr_NTAPT 21  اتصال به سرور قبول شد

 nErr_NTRJT 22  اتصال به سرور رد شد

 nErr_NTNAV 23  سرور شبكه در دسترس نيست

 nErr_NTDC 24  ارتباط با سرور قطع شده است

 nErr_NTCD 25  ارتباط با سرور برقرار است

 nErr_SBig 26  حد مجاز استطول رشته بيش از 

  nErr_NETNS 50  خاصيت شبكه قفل غيرفعال است

 nErr_KEYNS 51   تنظيم نشده استAESكليد رمزنگاري 

 nErr_TimerNS  56  فعال نيست)  ثانيه اي5,59زمانسنج (كاهنده خودكار 

  سرويس غيرفعال است
 احتمالا دستگاه غيرفعال يا مسدود است

nErr_SCD  129 

 nErr_DNS 132 گاهي انتخاب نشده استهيچ دست
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  توصيه هاي امنيتي: 2پيوست 
توانيد اطلاعات و پارامترهايي را كه توسط نرم افزار برنامه ريـز روي قفـل خـام تنظـيم                     بدين منظور مي  

  .نموده ايد توسط متدهاي موجود در كتابخانه رابط مورد بررسي قرار دهيد
  .توانيد موارد زير را رعايت كنيد  ميزارهاي نوشته شدهبراي بالا بردن ضريب امنيتي نرم اف

بايد تنظيم نمائيـد و حتـي المقـدور          برنامه ريز  رمز عبور را در نرم افزار     . حتما از رمز عبور استفاده كنيد     
  . كاراكتر وارد نمائيد16 رمز عبور را

يتان حتما از روتين هـاي       نرم افزارها  را حتما تنظيم نمائيد و در سورس       AESكليد مربوط به كد گذاري      
Encrypt   وDecrypt  ساده ترين روش براي اين منظور ايـن اسـت كـه عـددي را بـا ايـن                    . استفاده نمائيد 
 رمز گشايي نمائيـد اگـر       Decryptسپس عدد بدست آمده را در برنامه با روتين          . نمائيد Encrypt الگوريتم

نامحـدود عـددهاي    توانيد بـه تعـداد    مي، همچنين موجود استقفلعدد برگشتي با عدد اول برابر بود يعني 
اين كـار را بـراي شـما         نرم افزار برنامه ريز   (  ارسال و كد گذاري شده آن را بدست آوريد         قفلمختلف را به    

به اين صورت كه شما تعداد عدد مورد نظر را وارد و سپس بـه تعـداد مـشخص شـده عـدد                       ) دهد  مي انجام
شـوند و حـال       مي ذخيره متني ين عدد و عدد كدگذاري شده آن در يك فايل         شود ا   مي  ارسال قفلايجاد و به    

خـود فيلـدهائي    به طور مثال در بانـك هـاي  . توانيد اين اعداد را در بين اطلاعات خود مخفي نمائيد     مي شما
خودتـان  ا فورمتي كـه      ب اعداد را در يك فايل باينري      توانيد كليه   مي آنجا قرار دهيد و يا     اضافه و اين اعداد را    

 ارسال و جـواب آن را بـا         قفلكنيد قرار دهيد و در نرم افزار به طور تصادفي عددها را خوانده به                 مي انتخاب
  .باشد  مي موجودقفلجواب موجود در بانك خود مقايسه كنيد، در صورت برابر بودن مطمئن باشيد كه 

 صـورت گسـسته لابـلاي اطلاعـات         توانيد به   علاوه بر اين كليدي را كه داخل قفل ست كرده ايد را مي            
خود پنهان كرده و در هنگام تست قفل اطلاعات تصادفي را هم با قفل و هم با كليد داخل برنامـه بـه روش                        

Rijndeal ECB Mode (AES)رمزنگاري كرده و نتايج را مقايسه نماييد .  
 سازي براي فشرده كردن     از ديگر روش ها براي بالا بردن ضريب امنيت، استفاده از نرم افزارهاي فشرده             

كننـد و مزيـت آن        مـي  اين برنامه ها اطلاعات اضافي در فايل اجرايي را حـذف          . باشد  مي فايل اجرايي برنامه  
  .شود  ميTrace ثانيا فايل اجرايي غير قابل شود،  مياينست كه اولا حجم فايل كم

همچنـين  . ام اجرا چك كنيـد    ضمنا براي جلوگيري از دستكاري فايل اجرايي خود طول فايل را در هنگ            
توانـد باشـد بـا         كه يكي از راههاي دور زدن سيـستم مـي          LNovinLock.dllبراي شناسايي كتابخانه تقلبي     

 در ويندوز، امضاي ديجيتال فايل مورد نظر را چك كنيد كـه حتمـا متعلـق بـه             CapiComاستفاده از كلاس    
  .شركت نوين افزار باشد
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   شبكه قفل سخت افزاري تحت:3پيوست 
بدين منظور كافيست نرم افزار اشتراك گزارنده قفل در شبكه را روي سيستم خاصي فعال كرد و پس از                   

گـردد بـا اسـتفاده از كـلاس            يا اسم كامپيوتر سرور و پورتي كه در نرم افـزار رابـط تنظـيم مـي                 IPاطلاع از   
clsNetClient            پس از وصـل شـدن دقيقـا        . صل شد  از ديگر كامپيوتر هاي از طريق شبكه به اين نرم افزار و

در ادامـه   . در مورد كلاس فوق در بخشهاي قبلي توضيح داديم        . توان با آن رفتار كرد      مانند يك قفل محلي مي    
اين نرم افـزار از دو قـسمت تـشكيل شـده،            . پردازيم  بحث به توضيح در مورد نرم افزار سرور شبكه قفل مي          

 اي كه وظيفه كنتـرل سـرويس   1اجرا است و دومي نماينده    يكي سرويس كه در پشت صحنه ويندوز در حال          
  .را به عهده دارد

NovinLockNetAgent :               نماينده ايـن سـرويس بعـد از ورود بـه وينـدوز بـه
ايـن نماينـده    . شود   نمايش داده مي   Trayصورت يك نشانه در كنار ساعت به صورت         

ريق پارامترهاي خـط    تواند از ط    علاوه بر كنترل سرويس از طريق منوي اصلي خود مي         
  :فرمان نيز سرويس را كنترل كند

/start  :براي استارت سرويس مربوطه  
/stop  :براي ايست سرويس  

 /restart :براي راه اندازي مجدد سرويس  
  

NovinLockNetServerSVC :  شـبكه  قفـل زبـان كـاربران شـبكه بـراي اسـتفاده از              مي اين نرم افزار  
 :باشد مي

رت يك سرويس در وينـدوز اضـافه شـده و اسـتفاده از آن لزومـا نيـازي بـه ورود        اين نرم افزار به صو    
)Login (به ويندوز ندارد.  

راست كليك كنيد تا منوي مربوطـه نـشان داده          براي تغيير تنظيمات اين سرويس روي اين نشان نماينده          
  .نماييد را انتخاب Configurationشود و مورد 

 ويندوز ثبـت شـده و در دفعـات          registryان تنظيم كرد، اين موارد در       تو  مي  مورد را  6در فرم مربوطه    
  :بعدي اجرا نيازي به تنظيم مجدد آنها نيست 

  
1 . Server port :  ــه ــي ب ــرويس ده ــورت س پ

 65535 تـا    1تواند عددي بـين       مي كاربران كه 

        
1 Agent 
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 ماننـد   شود جهت عدم اختلال در كار ساير نرم افزار از پورتهاي استاندارد             مي ولي توصيه . باشد
همچنين در صورت استفاده از     . استفاده نشود ...  و   3389 ،   1433 ،   445 ،   139 ،   135 ،   80 ،   21

 . ها استفاده از آن پورت را مجاز نماييدFirewallنرم افزار هاي محافظ مانند 

2 . Lock Timeout : در صورتي كه هر يك ازClient   ها پيام اعلان موجوديت به سـرور ارسـال 
 .كند  ميdisconnect اين مدت سرور آنها را نكنند بعد از

3 . Auto Start … :اين سرويس به طـور خودكـار   بارگزاري ويندوز شود كه در هنگام   ميباعث
 .فعال شده و آماده بهره برداري توسط كاربران شبكه شود

4 . Log clients … :    قفـل در صورت فعالسازي اين مورد، نرم افـزار از فعاليتهـاي كـاربران روي 
 .كند  ميش متني تهيهگزار

5 . Create logs :به طور مثال در صورت انتخاب . كند كه نوع گزارشگيري چگونه باشد  ميتعيين
Hourlyشود  ميشود و گزارشها در داخل آن ريخته  مي در هر ساعت يك فايل ايجاد. 

6 . Log file directory :كند كه فايلهاي گزارشگيري در كجاي سيستم ذخيره شود  ميتعيين. 

  :اختار اين گزارشها به صورت زير است س
#Date: 2006/05/14 21:20:37  تاريخ و ساعت شروع گزارشگري 
#Fields: time c-ip c-port cs-command sc-result sc-bytes cs-bytes 

  :فيلدهاي اطلاعاتي به ترتيب از چپ عبارتند از 
مقـدار  / كد نتيجـه    / ي كه اجرا شده     متد/ پورت كامپيوتر كاربر    /  كاربر   IPآدرس  / زمان انجام   

  مقدار بايت دريافتي از كلاينت/ بايت ارسالي از سرور 
  

  :گزارش آماري از كاربران شبكه متصل شده
شود كـه نـشان       مي  باز زير از منوي نرم افزار پنجره       Statsبا دوبار كليك روي نشانه نرم افزار يا انتخاب          

كنند را در اختيـار مـا         مي  شبكه و كاربراني كه از آن استفاده       قفلار،  دهنده اطلاعاتي در مورد وضعيت نرم افز      
  .دهد  ميقرار



  45صفحه   راهنماي استفاده از قفل
    

 

  
شود كه علاوه بـر     مي  زماني درست انجام   clsNetClient در   Startنكته اي كه قابل توجه است كه متد         

 قـرار دارد  كه روي سرورقفلي  تعيين شده در آن با تنظيمات نرم افزار سرور بايد  Port و   Hostمنطبق بودن   
در غيـر ايـن صـورت       . براي شبكه ست شده باشد و همچنين ظرفيت تعداد كاربران آن نيز پـر نـشده باشـد                 

clsNetClient خطاي Connection rejected گرداند برمي.  
 هـر  Net Clientنمونه كدهايي كه در شاخه  براي درك بهتر موضوع به مثال اين كلاس واقع در شاخه

  . بهره ببريدقفل همراه CDروي  زبان برنامه نويسي
  


