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  مشخصات شناسه نوين: فصل اول
 كـامپيوتر وصـل    بـه    USBشناسه نوين در واقع يك ميكروكنترلر كوچك هـست كـه از طريـق پـورت                 

 اين شناسه يك نرم افزار داخل ميكروكنترلر خـود دارد كـه سـرويس هـاي مختلفـي را در اختيـار                       .شود   مي
  .دهد  ميكامپيوتر قرار

ظ روال تنظيم     شود كه از لحا     مي مختلفي داخل شناسه تنظيم   ) ثابت ها (براي تنظيم سرويسها پارامترهاي     
  .دتوان در سه دسته طبقه بندي كر  ميآنها

 تنظيمات سمت توليد كننده -1-1
كند كه ايـن پارامترهـاي        مي روي شناسه تنظيم  ) نوين افزار (دسته اي از تنظيمات را شركت توليد كننده         
  .باشد  ميفقط توسط توليد كننده قابل ايجاد و دستكاري

   شماره سريال شناسه-1-1- 1
.  شـبكه را دارد    IPاري شـبيه آدرس     يابد و ساخت    اين عدد توسط شركت سازنده به شناسه اختصاص مي        

از آن اسـتفاده    ) End-User(توان از آن در شناسائي كاربران انتهايي          شماره سريال يك عدد يكتا است كه مي       
بـه طـور   (در شماره سـريال  . يعني هيچ دو شناسه اي وجود ندارد كه شماره سريال يكسان داشته باشند            . كرد

  .باشد  مي2008 نشاندهنده سال 8بطور مثال . دهد  مي آنرا نشاناولين قسمت سال توليد) 8.0.0.1مثال 

  )VID: Vendor ID(مشتري ا ي يندگينما كد اختصاصي -1-2- 1
 توسط شركت سازنده بطـور      VIDاختصاصي يا     يك كد  كنند،   مي خريداريافرادي كه شناسه خام     براي  

 چهـار  اي سه اين كد اززم است، لااين كد استفاده از شناسه  در تمام مراحل كهشود   مي رايگان تخصيص داده  
 اين كد جزو    .تشكيل شده است  )  شبكه IPشبيه به آدرس    ( از هم جدا شده اند       كه با نقطه  ) 0-255(عدد بين   

پـس از دريافـت     . سطح امنيت شناسه ها به حساب آمده و فقط توسط شركت سازنده قابل اختصاص اسـت               
 VID بعدي براي دريافت شناسه هاي خام با همـان           خريدهايهاي خريداري شده، در      اولين سري از شناسه   
 VID بدين گونه شناسه هـا بـا         .لازم است ) مانند درخواست با سربرگ شركت    (خريدار  قبلي مدارك قانوني    

 بـه هـر     VIDبـه طـور معمـول يـك شـماره           . شود   تحويل داده مي   VIDمشخص فقط به صاحب قانوني آن       
 را بـراي خـود      VIDتوانـد بنـا بـه درخواسـت خـويش چنـدين              ي م ـ يابد ولي مشتري    مي مشتري اختصاص 

  .اختصاص دهد
 ـ    مـي   ارائـه  ي چهار قسمت  VID شناسه باشد    ي اصل يدار مشتر يه طرف خر  ك يدر صورت   VID يشـود ول

ه قـسمت چهـارم     ك ـباشـد    ي مي ننده هستند سه قسمت   كد  ي تول يندگيه به صورت نما   ك ييمربوط به شناسه ها   
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از سـمت    (VIDه سـه قـسمت اول       كد  يتوجه داشته باش  . گردد  مي ليان تحو يمشترم و به    ينده تنظ يتوسط نما 
  .شود  ميدهي نامVID2ر ي و قسمت آخر ز1شهي رVID) چپ

  

 تنظيمات عمومي -1-2
شود كه تغيير يا تنظيم آن فقط توسط سطح دسترسي مديريت شناسه              مي اين تنظيمات شامل پارامترهايي   
 .ت كاربر نهايي غيرقابل تغيير استامكانپذير است و پس از تنظيم سم

  3رمز عبور مديريت -2-1- 1
 16 اسـت كـه حـداكثر        Adminسطح دسترسي براي تنظيم كردن يا تغيير پارامترهاي شناسه رمز عبور            

) Builder(به دلايل امنيتي، اين سطح دسترسي را نبايد به غير از نرم افزار برنامه ريـز شناسـه                   . باشد  رقم مي 
اين رمز را حتمـا     .  همچنين نبايد در اختيار ساير افراد مانند برنامه نويسها قرار داد           .ستفاده كرد در جاي ديگر ا   

 شدن شناسه، اين رمز براي ريست كردن يا فعالسازي شناسـه  disableبه خاطر بسپاريد، زيرا كه در صورت        
تن رمزعبور مـديريت  داش) PIN Code(همچنين در صورت نياز به ريست كردن رمزعبور كاربر . لازم است

  .الزامي است

 4رمز عبور برنامه نويس -2-2- 1

كه سـاختار آن  . توان استفاده كرد  مي در برنامه نويسي از اين سطح امنيت      شناسهبراي استفاده از متدهاي     
  . لازم شود اين رمز عبورممكن است در خواندن يا نوشتن قسمت داده .باشد  ميمانند رمز عبور قبلي

  .ي رمزهاي عبور مديريت و برنامه نويس حتما بايد دو كلمه مجزا استفاده كرد برا:1نكته 
شـود شناسـه       نادرست باعث مـي    VID توجه داشته باشيد چهار بار استفاده مكرر از رمز عبور و             :2نكته  
disable يعني زماني كه    .  شودVID                رمزعبور مديريت يا برنامه نويس چهار بار يا رمز عبـور كـاربر نهـايي ،

تـوان شناسـه را بـا داشـتن عبـور       براي خروج از اين حالـت مـي  . افتد  اشتباه زده شود اين اتفاق مي    رباچهار  
در صورتي كه اين عمل نيز چهار بار با رمزعبور مـديريت    . مديريت توسط نرم افزار برنامه ريزي ريست كرد       

ج از ايـن حالـت فقـط توسـط          رفته و خـرو   ) Blocked( اشتباه انجام گردد شناسه به حالت مسدود         VIDيا  
  .شركت سازنده طي روال گارانتي امكانپذير است

كنيد از پاس كردن ايـن كلمـات بـه       در صورتي كه رمزهاي عبور را در برنامه نويسي استفاده مي           :3نكته  
زيـرا كـه فـرم ارسـال بـه سرويـسها بـه صـورت          . صورت رشته ساده به سرويسهاي شناسه خودداري كنيـد        

Delimitered String) متدهاي تبديل به راحتـي قابـل   است، كه اين كار را با استفاده از ) جدا شده با نقطه

                                                 
1 Root VID 
2 Sub VID 
3 Admin Password 
4 Developer Password 
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 بايد به صـورت  '123' به طور مثال رمز عبور  استفاده شود ASCIIرمز عبور بايد به صورت كد  . استانجام
 برابـر   3 و   50 برابر   2،   49 برابر   1 كاراكتر   ASCIIكد  (. استفاده شود  '49.50.51.0.0.0.0.0.0.0.0.0.0.0.0.0'

شـود    مي  شروع Conv از توابع تبديل كه با       HEX براي تبديل اين دو مدل به همديگر يا به مدل         . ) است 51
  .استفاده كنيد

   بخش داده آزاد -2-3- 1
تـوان در برنامـه       مـي  كـه . دهـد    بايت حافظه قابل خواندن و نوشتن را در اختيار قـرار مـي             32اين بخش   

ه تظيمات سطوح دسترسي آن با يك سطح دسترسي مناسب در آن مقاديري را نوشت يـا از            نويسي با توجه ب   
  .آن خواند

   تنظيمات سطوح دسترسي براي بخش داده- 2-4- 1
 بخش تقسيم كرد و براي هر بخش سـطح دسترسـي        3توان به حداكثر       بايتي شناسه را مي    32بخش داده   

 بخش اول قابل اعمال است و بخش سوم مـازاد           2مات براي   تنظي. لازم براي نوشتن يا خواندن را تعيين كرد       
بـراي بخـش آخـر بـه صـورت          .  بخش اول استفاده نـشده باشـد       2بخش داده اي هست كه ممكن است در         

  در نظر گرفتـه    2يعني براي نوشتن و خواندن سطح دسترسي        . گيرد  تعلق مي ) 2و2(پيشفرض سطح دسترسي    
  :شود  ميفسطوح دسترسي به صورت زير تعري. شود مي

يعنـي بـه هـر چهـار نـوع دسترسـي            . كه در دسترس همه قرار دارد     ) everyone( همگاني   :سطح صفر 
 .دهد  ميجواب

 .دهد  مي براي مديريت هست و فقط به سطح دسترسي مديريت جواب:سطح يك
  .كند  ميباشد كه علاوه بر سطح برنامه نويس، سطح مديريت را نيز قبول  مي براي برنامه نويس:سطح دو

  باشد  براي كاربر نهايي كه فقط در دسترس وي مي:سطح سه
  

 و رمز عبور را بـه سرويـسها پـاس           VIDتوجه داشته باشيد براي استفاده از سطوح دسترسي مختلف با           
  :شود  ميكرد كه براي چهار سطح به گونه زير تعريف

 عبور رمز VID  يسطح دسترس

  تيريمد رمز عبور شناسه  VID  تيريمد
 سيعبور برنامه نو رمز شناسه VID  سيمه نوبرنا

 )دكن يپ(اربر ك رمز عبور  '0.0.0.0' يياربر نهاك

  يزيهر چ '0.0.0.1' يهمگان
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  تنظيمات كاربر نهايي -1-3
اين تنظيمات . باشد  مياين تنظيمات مربوط به كاربر نهايي بوده و براي هر كاربر معمولا منحصر بفرد

باشد و ممكن است مديريت مقادير اوليه را براي اين پارامترها   مي تنظيم و تغييرتوسط كاربر نهايي قابل
  .را براي كاربر در نظر گرفته باشد

  

  )پين كد (1 رمز عبور كاربر-3-1- 1
 ن رمز عبور توسطيا باشد،  مياربركس سمت ي به سروين عامل دسترسيمهمتر دكن يا پياربر كرمزعبور 

  :شود  مير استفادهي موارد زيرار است و بيياربر قابل تغك
 GetEncryption  در اربركاختصاصي  AES2 يرمزنگار •

  مربوطهيتال در متدهايجيد يو امضا RSA3 يرمزنگار •

داده شـده   كه اجازه در صورتي از حافظه شناسه توسط توابع مربوطه يا نوشتن قسمتيخواندن  •
 باشد

كه مديريت اجازه تغييـر كليـدهاي را    در صورتي اربركسمت  RSA يرمزنگار يدهايلكجاد يا •
 داده باشد

 

   كاربرAES كليد رمزنگاري -3-2- 1
كليـد  ايـن   كـه   . توان ذخيـره كـرد      مي AES براي رمزنگاري    يدر شناسه كليد  همانطور كه قبلا ذكر شد      

كاربرد اصلي ايـن كليـد در مبحـث شناسـه كـاربر از طريـق                . باشد   نهايي قابل تنظيم و تغيير مي      توسط كاربر 
  .باشد  مي)OTP(رمزهاي عبور يكبار مصرف 

  RSA كليدهاي رمزنگاري -3-3- 1
 را تعريف كرد تا بتوان از شناسه      RSAتوان كليدهاي عمومي و خصوصي رمزنگاري         مي براي هر شناسه  

 N و   E  ،D قـسمت    3 از   RSAكليـد رمزنگـاري     . براي بحثهاي امضاي ديجيتال و نامه محرمانه استفاده كرد        
  باشـد بنـابر ايـن بـا شناسـه نـوين            1024 و   512تواند    مي د كه هر كدام از آنها در شناسه نوين        شو  مي تشكيل

اين كليـدهاي مخـصوص كـاربر بـوده و اسـتفاده از كليـد       .  بيتي داشت1024  و512 در انواع RSAتوان   مي

                                                 
1 User Password (PIN code) 
2 Advanced Encryption Standard  

   مراجعه كنيدStandard_Encryption_Advanced/wiki/org.wikipedia.en://httpبراي اطلاع بيشتر در مورد اين الگوريتم رمزنگاري به آدرس 
3 Ron Rivest, Adi Shamir, Leonard Adleman 

ه آدرس براي اطلاع بيشتر ب. كند و توسط سه دانشمند فوق مطرح گرديده است اين الگوريتم رمزنگاري به صورت كليد نامتقارن عمل مي
RSA/wiki/org.wikipedia.en://http مراجعه نماييد   
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 RSAاري  كليدهاي رمزنگ ـ . باشد  مي )PIN(خصوصي در سرويسهاي مربوطه نياز به داشتن رمز عبور كاربر           
اگر براي اولين بار با سطح دسترسي مديريت ايجاد و ذخيره شود نمي توان با سطح دسترسي كـاربر آنهـا را                      

ولي در غير اينصورت اگر با سطح كاربر اين عمل انجام پذيرد امكان تغيير آن سمت كاربر وجـود                   . تغيير داد 
  .دارد
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  )Builder(نرم افزار برنامه ريزي : فصل دوم

  
جهـت   خواهـد شناسـه هـا را     مـي رم افزار براي مدير يا سرپرست سيستمي طراحي شده است كـه اين ن

  .استفاده در نرم افزار يا وب سايت خاصي آماده كند

  ساختار ظاهري -2-1
  

  
  :افزار شامل بخشهاي زير است از نظر ظاهري اين نرم

شماره سريال   بخش ليستي شاملدر اين: بخش ليست دستگاه ها و مشخصات دستگاه انتخاب شده -1
يـك از دسـتگاههاي موجـود در     با انتخاب هر. شود  ميو نگارش شناسه هاي متصل به كامپيوتر نمايش داده

شـدن   نشان دهنده ثبت  علامت. شود  ميليست مشخصات دستگاه انتخاب شده در زير ليست نمايش داده
  .دن آن پارامتر در شناسه استبو) خالي(م نشان دهنده خا  آن پارامتر در شناسه و

 در قسمت نوار وضعيت) وضعيت/ نگارش/ ماره سريالش ( بر اين مشخصات دستگاه انتخاب شدعلاوه

(StatusBar)  شود  مينمايش داده.  
كـار تنظـيم و    در مراحل مختلـف : باشد  ميقسمت فرم هاي مراحل مختلف كار كه در وسط صفحه -2

  .شود  ميمايش دادهانتخابهاي متناسب با نوع كار ن
حل حركت بين   است، مرا » بعدي «و» قبلي «،»صفحه اول  «هاي كنترل مرحله كه شامل سه كليد      كليد   -3

  .دكن  ميآنها را كنترل
  .شود  ميقسمت راهنما كه با كليد بيشتر باز و بسته -4
  .دهد  مينوار وضعيت كه وضعيت شناسه انتخاب شده را نمايش -5

١
٢٣ 

۴

۵ 
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بـا  . دهـد   مـي نمـايش  ت سوم اين نوار، وضعيت كاري شناسـه انتخـاب شـده را   توجه داشته باشيد قسم
 .دهد  ميانتخاب وسيله سه حالت احتمالي براي شناسه را نشان

  . كه نشان دهنده وضعيت نرمال كاري است»فعال«: حالت اول
كننـده اسـتفاده     نشان دهنده غير فعـال بـودن شناسـه را دارد كـه مـشخص     »غير فعال«: حالت دوم

نـرم افـزار بـه طـور      در ايـن حالـت    .نادرست از سطوح دسترسي شناسه اين وضعيت پيش آماده است
 تـوان شناسـه را    مـي و رمز عبور مديريت VID كند كه با داشتن  ميفعالسازي شناسه را باز خودكار فرم

 .فعال كرد يا با زدن كليد ريست به حالت خام اوليه درآورد
  نادرست از سطح  ه است كه اين نيز نشان دهنده استفاده شناس»مسدود بودن«: حالت سوم

 دراين حالـت بازگردانـدن      .باشد  مي دسترسي مديريت در هنگام فعال سازي يا ريست كردن شناسه         
شناسه به حالت اول توسط مشتري امكان پذير نبوده و بايد اين مشكل طي روال گارانتي توسط شركت                  

  .سازنده مرتفع گردد
سي به قسمتهاي مختلف برنامه كليدهاي ميانبري نيز در نرم افزار وجود دارد كه              براي سهولت دستر  

  :به شرح زير است
F1 :راهنما   F2 : اركشروع  
F3 :ي وفعال سازستير   F10 :خروج  

Alt+1 : كيروال  Alt+2 :روال دو  
Alt+3 :روال سه  Alt+4  :روال چهار  

  .شود  مير فرم زير ديدهبراي شروع كار با اين نرم افزار پس از زدن شروع كا
 

  
  

همچنين يك روال   . كنيد چهار روال اصلي براي كار با اين نرم افزار وجود دارد             مي چنانچه مشاهده 
  . باشد  ميجانبي براي ريست كردن يا فعالسازي شناسه نيز از طريق همين فرم در دسترس

  



 8صفحه   برنامه نويسانراهنماي 

  )NTC( توليد فايل تنظيمات شناسه :روال يك -1-1- 2
  
ــتول ــد فاي ــ NTC لي ــراك ــ ذخيه ب ــاي ــر در يره پارامتره ــورد نظ ــك م ــ فاي ــتفادهي ــيل اس  .شــود  م

ي ل بصورت رمـز شـده نگهـدار   ين فاياطلاعات در ا هكباشد   مي شناسهي پارامترهايمحتو NTC ليفا 
   .شوند مي
  
   :1مرحله -
  

  
  

 .مديريت شناسه را بايد وارد كنيد شناسه و رمز اوليه VID در فرم بالا بايد
هـست كـه از طـرف شـركت سـازنده بـه مـشتري         IP رشته اي شبيه آدرس VID باشيد كهتوجه داشته 

 باشد مگـر   ميثابتها  خريدتمام دراين كد براي تمام شناسه هاي يك مشتري . شود  مياختصاص داده

) تكـي ( نمونه   ر اولين خريد به صورت    د. داد شده باشد  اينكه براي تغيير آن درخواستي از طرف مشتري         
VID   مشتري اختصاص داده نمي شود و از         برايVID   دفعـات شود و در   مي استفاده) عمومي( آزمايشي 

  .شود  مي ارائه صادر واختصاصي VID بعدي خريد
VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID    روي فـرم فـوق

 .شود  ميتايپ VID به صورت خودكار در محل
   .باشد  مي ها به صورت پيش فرض خاليرمز عبور شناسه

  
  
   :2مرحله  -

  



 9صفحه   برنامه نويسانراهنماي 

  
شـود و    مـي  شناسه استفادهيزير  برنامهيتر باشد براكاراك 16تواند   ميثركه حداكشناسه  Admin رمز عبور

  .باشد  مي شناسهيزيگاه استفاده آن فقط در نرم افزار برنامه ريجا
 از  يريرد و وجـود آن بـه جلـوگ        ي ـگ  مـي   اسـتفاده قـرار     شناسه بعدا مـورد    ير در پارامترها  يي تغ ين رمز برا  يا

ردن شناسـه  كا خارج يردن ك Reset يدانستن آن برا نيهمچن. ندك ك ميمك شناسه ي در پارامترهاياركدست
  .است لازم (disable) از حالت غير فعال

 
   :3مرحله  -
  

  
  

 شناسـه در برنامـه   يسهايسرو يداست جهت استفاده از برخيه از اسمش پكس همانطور يرمز عبور برنامه نو
  .رديگ  مي مورد استفاده قراريسينو
 :شود  مير استفادهي زيسهايسرو ين رمز برايا

 و  GetByte، GetChar، GetBlockstr يسهاي از حافظه شناسه با استفاده از سرويخواندن قسمت •
GetBlockHexstr  

 و SetByte ، SetChar، SetBlockstr  از حافظه شناسه با استفاده ازينوشتن در قسمت •
SetBlockHexStr  

  
  :4مرحله  -

  
 

ن رمـز عبـور     يا باشد،  مي اربركس سمت   ي به سرو  ين عامل دسترس  يد مهمتر كن  يا پ ياربر  كرمزعبور   •
 :شود  مير استفادهي موارد زير است و برايياربر قابل تغكتوسط 

  GetEncryption در) اربركد يلكبا استفاده از  (ياربرك AES يرمزنگار •



 10صفحه   برنامه نويسانراهنماي 

   مربوطهيتال در متدهايجي ديو امضا RSA يرمزنگار •
   از حافظه شناسه توسط توابع مربوطهيا نوشتن قسمتيخواندن  •
  SetRSA اربربا استفاده از تابعكسمت  RSA ي رمزنگاريدهايلكجاد يا •
فقط توجه باشد،   ميكاملا گويا روالها. براي تنظيم پين كد بايد يكي از روالهاي فوق را انتخاب كنيد •

كليد بعدي در مرحله بعد پين كد از شـما   با زدن) ثابت(داشته باشيد در صورت انتخاب روال سوم 
 .شود  ميگرفته

طريق اين نرم افزار صورت  ضمنا به ياد داشته باشيد كه ثبت يا تغيير پين كد لازم نيست كه حتما از •
 .دهد تواند انجام  مي را براي شمااين كار SetUserPWD تابع ActiveX زيرا كه در توابع. گيرد

  :5مرحله  -

 
 باشـد و از طريـق فـرم بـالا           مـي   كـاراكتري  16د مانند ساير رمزهاي شناسه حـداكثر        كن  يا پ ياربر  كرمزعبور  

 از توابـع  SetUserPWD كـاربر نيـز از طريـق تـابع     ثبت يا تغيير پين كد سـمت . توانيد آنرا تعيين كنيد مي

ActiveX  استنيز قابل انجام. 
  
 :6مرحله  -

  
 

ت يفكيت و يمكانتخاب در مورد  ن جهت حقيست بديت ني نرم افزار چندان پر اهمياربر براكد يلكدانستن 
 .اربر محدود استكد يلك

 ـپا  را بهيزيار برنامه ركاربر كد يلكد بدون ثبت يتوان  مينيعلاوه بر ا اربر را در ك ـد ي ـلكان رسـانده و ثبـت   ي
  .ديشناسه انجام ده ActiveX توابع از SetUserKey سيق سروي اجرا، از طريمراحل بعد

 )OTP(  بار مصرفيك يله رمز عبورهايت بوسياحراز هو ياده سازين نقش خود را در پياربر مهمتركد يلك
  .ندك  ميفايا

  



 11صفحه   برنامه نويسانراهنماي 

  
 :7مرحله  -
 

  
 

 يس هـا  يق سـرو  ي ـرتوان از ط    مي هكت از قسمت داده بعنوان داده آزاد مطرح است          ي با 32در شناسه معمولا    
  . نوشتيزيا در آن چيمربوطه آنرا خواند 

  ويياربر نهـا كس، يت، برنامه نويريمد( وجود دارد يه در شناسه ها چند نوع سطح دسترسك نيبا توجه به ا

  .ردكف يتعر ن فرميق ايا نوشتن از طري خواندن ي به حافظه را برايتوان روال دسترس  مي)يهمگان
 اول ودوم سـطح  ي قسمتهايم و برايتقس يتي با32ا ي 16، 8 قسمت جدا در ابعاد 3به توان   مي داده رايفضا

  .ردكف يا نوشتن را تعري خواندن يدسترس
رمز عبور  و VID ري مختلف در توابع با توجه به جدول زي استفاده از سطوح دسترسيد برايداشته باش توجه

 .د به تابع پاس داديمناسب را با
  

 عبور رمز   VIDيدسترس سطح

 تيريمد رمز عبور شناسه VID  تيريمد

 سينو رمز عبور برنامه شناسه VID  سيبرنامه نو

)دكن يپ(اربر كرمز عبور   '0.0.0.0' يياربر نهاك
  يزيهر چ '0.0.0.1'  يهمگان

   
ه  اسـتفاد ين برايهم چن .دهد  ميس را تحت پوشش قراري برنامه نويت ، سطح دسترسيري مديسطح دسترس

 عـدم  يار بـه خطـا  كاينصورت هنگام  ري قابل قبول است، درغي هر چهار سطح دسترسي همگانياز قسمتها
   .مينك  ميبرخورد (Access denied) يدسترس

  



 12صفحه   برنامه نويسانراهنماي 

  
 

نويسنده و خواننده بـراي   چارت فوق نمايش دهنده وضعيت تقسيم بخش داده و تخصيص سطوح دسترسي
  .بخشهاي مختلف است
 .اســت (Writer) نــشاندهنده نويــسنده W و (Reader) نــشاندهنده خواننــده R توجــه داشــته باشــيد

  .نشاندهنده سطح دسترسي هركس، مدير، برنامه نويس و كاربر نهائي است  به ترتيب3 و 2 ، 1 ، 0عددهاي 

 .تعيين سطوح دسترسي برگرديد توانيد به فرم اصلي  مي با زدن كليد

  
 :8مرحله  -
 

  
 

   كاراكتر باشد32تواند حداكثر   ميكه اين داده را. توانيد داده پيش فرض شناسه را تعريف كنيد  ميدر اين فرم
  .ديدتوان  يم 16 يا 10يا به صورت كد اسكي در مبناي  در اين فرم به صورت رشته اي، كاراكتري

 :  شامليانات اضافكام

  توسـط كليـد  . شود  ميخاص استفاده) كاراكتر(كردن خانه ها با يك عدد  براي پر  كليد •
  .شود  ميپر) فاصله (32كد  تمام خانه ها با

  .در فايلي ذخيره كنيد  با كليدتوانيد اين داده را از فايلي بخوانيد يا   مي با كليد •
از طريـق  . شـود   مـي اضافه كنيد دو كليد نيز به فرم  ميدر صورتيكه روال مرحله به مرحله را استفاده •

اطلاعـات موجـود در     داده موجود در شناسه انتخاب شده خوانده شده و بـا زدن   كليد
  .يابد  ميداخل شناسه انتقال  پيش فرض بهجدول داده
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 :9مرحله  -

 
 بايد از طريق فرم فوق بايد طول كليد رمزنگاري را انتخـاب  RSA براي فعال كردن رمزنگاري نامتقارن

 . بيتـــــي را دارد1024شناســـــه قابليـــــت اســـــتفاده از كليـــــد هـــــا تـــــا طـــــول . كنيـــــد
سـطح دسترسـي   . توان استفاده كرد  ميدسترسيدر شناسه از دو سطح  RSA ثبت كليدهاي براي ايجاد و

  .يا سطح دسترسي كاربر نهائي مديريت
كاربر توسط سطح كـاربر نهـائي كليـد قابـل      در صورتيكه اولين ثبت كليد با سطح مديريت باشد سمت

اين كار با سطح دسترسي كاربر نهائي انجـام شـود امكـان     تغيير نخواهد بود، ولي در صورتيكه اولين بار
  .است ر كليد سمت كاربر فراهمتغيي

هنگـام اسـتفاده از روال    .تـوان تعيـين كـرد     مـي »قابل تغيير سمت كاربر«اين مورد را از طريق تيك زدن 
كليدها براي شناسـه انتخـاب شـده توليـد و      شود كه  مي باعث»توليد و ثبت«مرحله به مرحله زدن كليد 

در زيـر ليـست    RSA مـوارد رمزنگـاري  از  ثبـت و فعـال شـود يكـي     RSA در صـورتيكه . ثبـت شـود  
 .شود  ميدستگاههاي موجود فعال

  
 :10مرحله  -

 
جهـت دسترسـي بـه     رمز عبور سرپرست فايل به هيچ يك از سطوح دسترسي شناسـه ربطـي نـدارد و فقـط    

 NTC داشته باشيد براي تغيير فايـل  توجه. گيرد  ميمورد استفاده قرار NTC پارامترهاي ذخيره شده در فايل

 .است داشتن اين رمز عبور لازم) ال دومرو(

  
  
  
  



 14صفحه   برنامه نويسانراهنماي 

 :11مرحله  -
 

 
ايـن رمـز   . رمز هاي شناسـه نـدارد   رمز عبور اپراتور برنامه ريزي نيز مانند رمز عبور سرپرست هيچ ربطي به

  .لازم است)  NTCشناسه با برنامه ريزي(عبور در هنگام استفاده از روال سوم 
توانيد چند اپراتور براي   مياست برنامه ريزي كنيد  شناسه را قرارتوجه داشته باشيد هنگامي كه تعداد زيادي

توانند برنامه ريزي اوليه شناسه ها   مياختيار گذاشتن رمز عبور اپراتوري آنها اين كار اختصاص دهيد و با در
 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند را

  
 :12مرحله  -
 

 
 .نماييد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخاب بايد  فرمدر اين
 رمـز شـده ذخيـره    در اين فايل اطلاعات به صـورت . باشد  مياست كه مخفف NTC1 فايل تنظيماتپسوند 

 .امكانپذير نخواهد بود شود كه مشاهده يا استفاده از آن بدون داشتن رمز عبور فايل مي
  

  )NTC(ل تنظيمات شناسه تغيير فاي :روال دو -1-2- 2
  
رد، ي ـگ  مياستفاده قرار مورد NTC لي فايكره شده در ي ذخير در پارامترهاييجهت تغ NTC لير فاييتغ
  .از استيل نيفا (Supervisor) داشتن رمز عبور سرپرست NTC لير فايي تغيبرا
  
  
 

                                                 
1 Novin Token Configuration 
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 :1 مرحله -
 

 
 

اطلاعات و تنظيمـات ذخيـره شـده از آن     تاتوانيد فايل مورد نظر خود را انتخاب كنيد   مياز طريق فرم فوق
 .فايل خوانده شود

 .توليد شده باشدقبلا همين نرم افزار  توسطبايد  اين فايل .باشد   ميNTC نوع فايل
  
 :2 مرحله -
 

  
 

 .رمز عبور فايل را بايد وارد كنيد NTC فايل براي دسترسي به اطلاعات ذخيره شده در

حتما بايد رمزعبور سرپرسـت  ) روال دوم(در فايل را تغيير دهيد  جودخواهيد تنظيمات مو  ميدر صورتي كه
خواهيد شناسـه هـا را از روي فايـل برنامـه ريـزي كنيـد         ميولي زماني كه. وارد كنيد فايل را داشته باشيد و

 .استفاده كنيدريزي   رمز عبور اپراتور برنامهوهم از رمز عبور سرپرست ازتوانيد   مي)سوم روال(

  .بايد از ايجاد كننده فايل دريافت كنيد هاي عبور فايل را نداريد آنرااگر رمز

 :10 الي 3 ي هامرحله -

  ))NTC(توليد فايل تنظيمات شناسه (1 روال 8 تا 1تكرار مراحل 
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 :11 مرحله -

  

  
 

در يـك فايـل جديـد     يـا وانيد اين تغييرات را روي فايـل قبلـي  تمي تغييرات مورد نظر در فايل باز شدهازپس 
  . مورد نظر خود را براي ذخيره فايل انتخاب نماييدفايل بدين منظور. يره كنيدذخ

 ذخيـره بـا رمزهـاي    گزينـه توانيـد    مـي فايل باز شده استفاده كنيد خواهيد از رمزهاي عبور  ميدر صورتي كه
يده پرس ـ كه در غير اينصورت رمزهاي عبور جديد براي ذخيره فايـل در مراحـل بعـدي    نزنيد قديمي را تيك

 .خواهد شد

 : 12 مرحله -
 

  
 

جهـت دسترسـي بـه     رمز عبور سرپرست فايل به هيچ يك از سطوح دسترسي شناسـه ربطـي نـدارد و فقـط    
 NTC داشته باشيد براي تغيير فايـل  توجه. گيرد  ميمورد استفاده قرار NTC پارامترهاي ذخيره شده در فايل

 .است داشتن اين رمز عبور لازم) روال دوم(
 
 : 13 مرحله -
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ايـن رمـز   . رمز هاي شناسـه نـدارد   رمز عبور اپراتور برنامه ريزي نيز مانند رمز عبور سرپرست هيچ ربطي به
  .لازم است)  NTCشناسه با برنامه ريزي(عبور در هنگام استفاده از روال سوم 

يد چند اپراتور براي توان  مياست برنامه ريزي كنيد توجه داشته باشيد هنگامي كه تعداد زيادي شناسه را قرار
توانند برنامه ريزي اوليـه شناسـه     مي آنها ،اختيار گذاشتن رمز عبور اپراتوري اين كار اختصاص دهيد و با در

 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند ها را
 
 : 14 مرحله -
 

 
  

 .نماييد جام شده انتخاببايد فايل مقصد را براي ذخيره كردن تنظيمات انفرم در اين 
در ايـن فايـل   . باشـد   مـي Novin Token Configuration اسـت كـه مخفـف    NTC نوع فايل تنظيمـات 
 شود كه مشاهده يـا اسـتفاده از آن بـدون داشـتن رمـز عبـور فايـل         ميرمز شده ذخيره اطلاعات به صورت

 .امكانپذير نخواهد بود
 
  

  )NTC(برنامه ريزي شناسه با  :روال سه -1-3- 2
 ،به شناسـه  NTC لي فايكدر  م شدهي تنظي انتقال پارامترهايبرا NTC  شناسه با استفاده ازيزيبرنامه ر

  .رديگ  ميمورد استفاده قرار
 
 :1 مرحله -
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اطلاعات و تنظيمـات ذخيـره شـده از آن     توانيد فايل مورد نظر خود را انتخاب كنيد تا  مياز طريق فرم فوق
 .فايل خوانده شود

  . توسط همين نرم افزار توليد شده باشدبايد باشد كه اين فايل قبلا  ميNTC يلنوع فا
 

 :2 مرحله -

  
 

  .رمز عبور فايل را بايد وارد كنيد NTC فايل براي دسترسي به اطلاعات ذخيره شده در

سـت  حتما بايد رمزعبور سرپر) روال دوم(در فايل را تغيير دهيد  خواهيد تنظيمات موجود  ميدر صورتي كه
خواهيد شناسـه هـا را از روي فايـل برنامـه ريـزي كنيـد         ميولي زماني كه. وارد كنيد فايل را داشته باشيد و

  . استفاده كنيد ريزي و هم رمز عبور اپراتور برنامه  رمز عبور سرپرستازتوانيد   مي)سوم روال(

 . كنيدبايد از ايجاد كننده فايل دريافت اگر رمزهاي عبور فايل را نداريد آنرا

 :3مرحله  -

  
  
  

بـدين منظـور   . به داخل شناسه بايد از فرم فوق استفاده كرد NTC براي انتقال تنظيمات خوانده شده از فايل
 .كرد توان استفاده  ميدو روال را

شناسه مورد نظر از   زمانيكه تيك مورد اجراي خودكار زده نشده است، پس از انتخاب:اجراي دستي •
  .توانيد بزنيد  مي را بدين منظور»نوشتن در دستگاه«شده كليد ليست شناسه ها يافته 

افـزار شـروع بـه برنامـه      با تيك زدن اجراي خودكار با پيدا كردن اولين شناسه نـرم : اجراي خودكار •
ترتيب شناسايي، شماره سـريال   در صورتي كه بيش از يك شناسه وصل شود به. نمايد  ميريزي آن

  .برنامه ريزي كند گيرد كه به ترتيب آنها را  ميشناسه ها در ليستي قرار
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o زمانيكـه كـه شناسـه هـا      مخصوصا پيشنهاد نمي شود استفاده از اين مورد براي افراد مبتدي
زيرا كه تـشخيص اينكـه كـدام شناسـه در     . باشد  مينشاندهنده وضعيت فعاليت LED فاقد

  .اندكي دشوار استبرنامه ريزي شده اند  حال برنامه ريزي هست يا كدام شناسه ها
o برنامه ريزي همه  مي توانيد شناسه ها را به صورت گروهي به سيستم وصل كنيد و تا اتمام

توانيد با انتخاب تـك       مي شناسه ها هيچ شناسه اي را از كامپيوتر نكشيد و پس از اتمام كار             
 همـه شناسـه از   تك شناسه ها از برنامه ريزي شدن آنها مطمـئن شـويد و پـس از كـشيدن    

  .كامپيوتر، گروه بعدي را برنامه ريزي كنيد
 .همين فرم كاملا مشهود است طي عمليات برنامه ريزي پيشرفت مراحل و نوع كار در حال انجام از طريق

  

 )مرحله به مرحله(برنامه ريزي دستي  :روال چهار - 1-4- 2

  
 هر مرحله مورد استفاده قـرار   شناسه انتخاب شده دري ثبت پارامترهاي مرحله به مرحله برايزيبرنامه ر

   .گردد  ميثبت  صفحه به صفحه پارامترها وارد و در شناسهيعنيرد يگ مي
  
  :1 مرحله -
 

  
 

 .مديريت شناسه را بايد وارد كنيد شناسه و رمز اوليه VID در فرم بالا بايد
ري اختـصاص  هست كه از طرف شركت سازنده به مشت IP رشته اي شبيه آدرس VID توجه داشته باشيد كه

اينكـه   باشـد مگـر    مـي اين كد براي تمام شناسه هاي يك مشتري براي همه مراحل خريد ثابت. شود  ميداده
) عمـومي (در اولين بار خريد به صورت آزمايشي  VID اين. براي تغيير آن درخواستي از طرف مشتري شود

  .شود  ميكد اختصاصي ارائه شود و در مراحل بعدي خريد  ميارائه
VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID     روي فـرم فـوق بـه

 .شود  ميتايپ VID صورت خودكار در محل
  .باشد  مي به صورت پيش فرض خاليي خام عبور شناسه هاهايرمز
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 : 2 مرحله -
 

  
  

شـود و    مـي  شناسه استفادهيزير  برنامهيتر باشد براكاراك 16تواند   ميثركه حداكشناسه  Admin رمز عبور
  .دباش  مي شناسهيزيگاه استفاده آن فقط در نرم افزار برنامه ريجا
 از  يريرد و وجـود آن بـه جلـوگ        ي ـگ  مـي   شناسه بعدا مـورد اسـتفاده قـرار        ير در پارامترها  يي تغ ين رمز برا  يا

ردن شناسـه  كا خارج ين ردك Reset يدانستن آن برا نيهمچن. ندك ك ميمك شناسه ي در پارامترهاياركدست
  .است لازم (disable) از حالت غير فعال

 
 : 3 مرحله -

 
 

 شناسـه در برنامـه   يسهايسرو يداست جهت استفاده از برخيه از اسمش پكس همانطور يرمز عبور برنامه نو
  .رديگ  مي مورد استفاده قراريسينو
 :شود  مير استفادهي زيسهايسرو ين رمز برايا

  GetByte، GetChar، GetBlockstr  يسهايافظه شناسه با استفاده از سرو از حيخواندن قسمت •
  GetBlockHexstr و

 و SetByte ، SetChar، SetBlockstr  از حافظه شناسه با استفاده ازينوشتن در قسمت •
SetBlockHexStr  
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 : 4 مرحله -

 
 ـا باشد،  مي اربركس سمت   ي به سرو  ين عامل دسترس  يد مهمتر كن  يا پ ياربر  كرمزعبور   ن رمـز عبـور توسـط       ي

 :شود  مير استفادهي موارد زير است و برايياربر قابل تغك
   مربوطهيتال در متدهايجي ديو امضا RSA يرمزنگار •
   از حافظه شناسه توسط توابع مربوطهيا نوشتن قسمتيخواندن  •
  SetRSA با استفاده از تابع اربركسمت  RSA ي رمزنگاريدهايلكجاد يا •

باشد، فقـط توجـه داشـته      ميكاملا گويا روالها. پين كد بايد يكي از روالهاي فوق را انتخاب كنيدبراي تنظيم 
  .شود  ميكليد بعدي در مرحله بعد پين كد از شما گرفته با زدن) ثابت(باشيد در صورت انتخاب روال سوم 

.  اين نرم افـزار صـورت گيـرد   طريق ضمنا به ياد داشته باشيد كه ثبت يا تغيير پين كد لازم نيست كه حتما از
 .دهد تواند انجام  مياين كار را براي شما SetUserPWD تابع ActiveX زيرا كه در توابع

 
 : 5 مرحله -
 

 
  

 انتخـاب امكـان   ن جهـت    يست بـد  يت ن ينرم افزار چندان پر اهم     در   AESاستفاده از    ياربر برا كد  يلكدانستن  
   . كليد به صورت دستي وجود ندارد

از اربر را ك ـد ي ـلكان رسـانده و ثبـت   ي ـپا  را بهيزيار برنامه ركاربر كد يلكد بدون ثبت يتوان  مينياعلاوه بر 
  .ديشناسه انجام ده ActiveX توابع از SetUserKey سيق سروي، از طرداخل نرم افزار خودتان

  (OTP) مصرف بار يك يهاله رمز عبوريت بوسياحراز هو ياده سازين نقش خود را در پياربر مهمتركد يلك
  .ندك  ميفايا
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 : 6 مرحله -
 

  
 

 يس هـا  يق سـرو  ي ـتوان از طر    مي هكت از قسمت داده بعنوان داده آزاد مطرح است          ي با 32در شناسه معمولا    
  . نوشتيزيا در آن چيمربوطه آنرا خواند 

  وييبر نهااركس، يت، برنامه نويريمد(  وجود دارد يه در شناسه ها چند نوع سطح دسترسك نيبا توجه به ا

  .ردكف يتعر ن فرميق ايا نوشتن از طري خواندن ي به حافظه را برايتوان روال دسترس  مي)يهمگان
 اول ودوم سـطح  ي قسمتهايم و برايتقس يتي با32ا ي 16، 8 قسمت جدا در ابعاد 3توان به   مي داده رايفضا

  .ردكف يا نوشتن را تعري خواندن يدسترس
رمز عبور  و VID ري مختلف در توابع با توجه به جدول زيتفاده از سطوح دسترس اسيد برايداشته باش توجه

 .د به تابع پاس داديمناسب را با
   

 عبور رمز   VIDيدسترس سطح

 تيريمد رمز عبور شناسه VID  تيريمد

 سينو رمز عبور برنامه شناسه VID  سيبرنامه نو

)دكن يپ(اربر كرمز عبور   '0.0.0.0' يياربر نهاك
  يزيهر چ '0.0.0.1'  يهمگان

  
 استفاده ين برايهم چن .دهد  ميس را تحت پوشش قراري برنامه نويت ، سطح دسترسيري مديسطح دسترس

 عدم يار به خطاكاينصورت هنگام  ري قابل قبول است، درغي هر چهار سطح دسترسي همگانياز قسمتها
  .مينك  ميبرخورد (Access denied) يدسترس
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نويسنده و خواننده بـراي   ارت فوق نمايش دهنده وضعيت تقسيم بخش داده و تخصيص سطوح دسترسيچ

  .بخشهاي مختلف است
 .اســت (Writer) نــشاندهنده نويــسنده W و (Reader) نــشاندهنده خواننــده R توجــه داشــته باشــيد

  .يس و كاربر نهائي استنشاندهنده سطح دسترسي هركس، مدير، برنامه نو  به ترتيب3 و 2 ، 1 ، 0عددهاي 

 .تعيين سطوح دسترسي برگرديد توانيد به فرم اصلي  مي با زدن كليد

  
 
 : 7 مرحله -
 

  
 

  كاراكتر باشد32تواند حداكثر   ميكه اين داده را. توانيد داده پيش فرض شناسه را تعريف كنيد  ميدر اين فرم
  . ديد16 يا 10يا به صورت كد اسكي در مبناي  توان در اين فرم به صورت رشته اي، كاراكتري مي
 :  شامليانات اضافكام

  .شود  ميخاص استفاده) كاراكتر(كردن خانه ها با يك عدد  براي پر  كليد •

  .شود  ميپر) فاصله (32كد  تمام خانه ها با  توسط كليد •

  .در فايلي ذخيره كنيد  توانيد اين داده را از فايلي بخوانيد يا با كليد  مي با كليد •
از طريق . شود  مياضافه كنيد دو كليد نيز به فرم  ميدر صورتيكه روال مرحله به مرحله را استفاده •

اطلاعات موجود در   داده موجود در شناسه انتخاب شده خوانده شده و با زدن  كليد
  .يابد  ميداخل شناسه انتقال جدول داده پيش فرض به
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 : 8 مرحله -
 

 
  

. را انتخـاب كنيـد  طريق فرم فوق طـول كليـد رمزنگـاري     بايد از RSA براي فعال كردن رمزنگاري نامتقارن
  . بيتي را دارد1024ها تا طول  شناسه قابليت استفاده از كليد
سـطح دسترسـي   . تـوان اسـتفاده كـرد     مـي دسترسي در شناسه از دو سطح RSA براي ايجاد و ثبت كليدهاي

  .مديريت يا سطح دسترسي كاربر نهائي
قابـل تغييـر    طح كاربر نهائي كليـد صورتيكه اولين ثبت كليد با سطح مديريت باشد سمت كاربر توسط س در

نهائي انجام شود امكان تغييـر كليـد    نخواهد بود، ولي در صورتيكه اولين بار اين كار با سطح دسترسي كاربر
  .سمت كاربر فراهم است

  .توان تعيين كرد  مي»قابل تغيير سمت كاربر«زدن  اين مورد را از طريق تيك
شـود كـه كليـدها بـراي شناسـه        مـي  باعث»توليد و ثبت«ه زدن كليد مرحل  هنگام استفاده از روال مرحله به

در زيـر   RSA ثبت و فعال شود يكي از موارد رمزنگاري RSA در صورتيكه. ثبت شود انتخاب شده توليد و
  .شود  ميدستگاههاي موجود فعال ليست

  

 فعالسازي/ريست -1-5- 2
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خواهيد آن را به صورت خام دربياوريد و يا پـين كـد              ي م درصورتي كه شناسه شما غير فعال شده است و يا         
ليدهاي مربوطه خواسته خـود     مديريت از طريق ك   رمز عبور كنيد پس از وارد كردن      ) پاك(كاربر آن را ريست     

  .ورده كنيدرا بر آ
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  )dll(كتابخانه رابط : فصل سوم
 

 ارتباط با شناسه در برنامه نويسي -3-1
 ـق صفحه وب وجـود فا     يا از طر  يم  يسينو  مي هك ييق نرم افزارها  يز طر ن ا ي ارتباط با شناسه نو    يبرا  DLLل  ي

.  مربـوط بـه شناسـه موجـود اسـت          CD در   NovinToken.dllل تحت نام    ين فا يا. رابط شناسه لازم است   
  .ر استيانپذكق اميل از دو طرين فاي اي به متدهايدسترس
 .ردك شد و استفاده كني لDLLم به يتقتوان به طور مس  ميهك شده exportق توابع يارتباط از طر .1

    كه در صورت clsLocalDevice  به نامNovinAfzar كلاس اتومات مشتق شده از يك .  2    
    .شوند  مي در ويندوز قابل دسترسdllكردن ) register(ثبت            

) NovinToken.dll (ناسـه ش بايد فايل مربوط به روتين هاي        خود  از داخل نرم افزار    شناسهبراي فراخواني   
  .را به پروژه اضافه شود

  
 تعريف روالها -3-2

  : عبارتند ازclsLocalDeviceروال هاي موجود در 
Methods: 
 

Init آماده سازي كلاس براي كار  
GetFirstDevice گرفتن مشخصات اولين شناسه شناسايي شده  
GetNextDevice گرفتن مشخصات شناسه بعدي شناسايي شده  
GetDeviceCount هاي شناسايي شده دستگاهدريافت تعداد   
SelectDevice براي اجراي دستوراتانتخاب يك دستگاه   
GetDeviceReady  شناسهتست وجود  
GetDeviceStatus تست وضعيت شناسه  
GetSerial  شناسهدريافت شماره سريال  
GetVersion  شناسهدريافت شماره نسخه  
GetMemorySize مقدار حافظه قابل دسترسدريافت   
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte شناسهيك بايت در حافظه  نوشتن  
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SetDataBlockStr  نوشتن اطلاعات در حافظه بصورت رشته اي  
SetDataHexBlock  نوشتن بلوكHEXدر بخش داده   
GetDataByte شناسهيك بايت از حافظه  خواندن  
GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي  
GetDataHexBlock  خواندن بلوكHEXاز بخش داده   
GetEncryption رمزنگاري  
GetDecryption رمزگشايي  
ConvDelimiteredStringToString  تبديل رشته ازDNStringبه رشته كاراكتري   
ConvStringToDelimiteredString به 1ل رشته از رشته كاراكتريتبدي DNString2  
ConvHexStringToDelimiteredString  تبديل رشتهHEX3  بهDNString  
ConvDelimiteredStringToHexString  تبديلDNString به رشته HEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   
ConvHEXStringToString  تبديل رشتهHEX رشته معمولي به  
RSAEncrypt  رمزنگاري نامتقارنRSA  
RSADecrypt  رمزگشايي نامتقارنRSA 
GetPublicKey بانك كليدهاگرفتن كليد عمومي از   
GetHashStr  ايجادHash درهم ساز (يك داده(  
GetSignature ايجاد امضاي ديجيتال يك داده  
VerifySignature تست اعتبار امضاي يك داده  
SetRSA  ايجاد و تنظيم كليدهايRSA  
SetUserPWD تنظيم و تغيير سطح سوم دسترسي  
SetUserKEY  كاربر(تنظيم كليد رمزنگاري شخصي(  
SetDeviceType تعيين نوع شناسه  

 

                                                 
   استWideStringو از نوع ) كاراكتري(رشته كاراكتري يكي از سه نوع داده رشته اي است كه به صورت معمولي 1 
  است) IPهمانند آدرس ( اي است كه به صورت اعداد جدا شده با نقطه از انواع ديگر داده رشته DNString يا Delimiteredرشته  2
  باشد  مي16 نوع داده اي است كه كد اسكي كاراكترها به صورت اعداد پشت سر هم در مبناي HEXنوع رشته اي  3
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Properties: 
 

ErrNo كد خطاي حاصل از آخرين متد اجرا شده  
ErrDescr انگليسي (پيام خطاي متناسب با كد خطا فوق(  
ErrDescrFA فارسي (پيام خطاي متناسب با كد خطا فوق(  
UserPwd  كاربر(رمز عبور سطح سه(  
DeviceName نام وسيله در نتيجه جستجو  
DeviceVer نگارش وسيله در نتيجه جستجو  
DeviceSerial شماره سريال وسيله در نتيجه جستجو  
SelectedName نام وسيله انتخاب شده  
SelectedVer ش وسيله انتخاب شدهنگار  
SelectedSerial شماره سريال وسيله انتخاب شده  

 



 29صفحه   برنامه نويسانراهنماي 

 

Init آماده سازي كلاس براي كار 

Procedure Init; 

 nErr_HID ي شـود و بـه خطـا       ي نم ـ ي درست آمـاده سـاز     HID يي رابط شناسا  DLL مواقع هنگام استفاده از      يبرخ
  دينك ين تابع را فراخوانيتابخانه اكتصال به د هنگام ايل باكن مشي رفع ايبرا. دينك  ميبرخورد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

 .خطا ندارد

  

GetFirstDevice گرفتن مشخصات اولين شناسه شناسايي شده 

Procedure GetFirstDevice; 

ن روال  ي ـا. وتر را داراسـت   يامپك ـ دسـتگاه وصـل شـده بـه          يـك ش از   يار بـا ب ـ   ك ـت  ي ـتابخانـه قابل  كه  كنيبا توجه به ا   
 شي نمــاDeviceName و DeviceSerial ،DeviceVerق يــ شــده را از طريين دســتگاه شناســايمشخــصات اولــ

  .دهد مي

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OK،nErr_OTE  ،nErr_DNF:انواع خطاها
  

GetNextDevice هگرفتن مشخصات شناسه بعدي شناسايي شد 

Procedure GetNextDevice; 

  .شود  ميش دادهي شده نمايي شناساين مشخصات دستگاه بعدين روتيبا ا

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OK،nErr_OTE  ،nErr_DNF:انواع خطاها
  



 30صفحه   برنامه نويسانراهنماي 
  

GetDeviceCount دريافت تعداد دستگاه هاي شناسايي شده 

Function GetDeviceCount: Word; 

  .دهد  ميشيتابخانه را نماك شده سازگار با يي شناساين تابع تعداد دستگاههايا

  هيچ پارامتري ندارد

  تعداد دستگاهها: يمقدار بازگشت

   nErr_OK،nErr_OTE  ،nErr_DNF ،nErr_BSY:انواع خطاها
  

SelectDevice انتخاب يك دستگاه براي اجراي دستورات 

Procedure SelectDevice(SerialNo: WideString); 

ن ي ـق ا ي ـاز طر يـن عمـل      اس ـ. انتخاب شـود     يد دستگاه يباشود    مي ح داده يه در ادامه توض   ك استفاده از توابع     يبرا
  .رديپذ  ميروال انجام

  .ردكد ي برخورد خواهnErr_DNS يار به خطاكن ين تابع حيدر صورت عدم استفاده از ا

SerialNo :دينكنتخاب د ايخواه  ميهك يال دستگاهيشماره سر.  

  هيچ مقدار بازگشتي ندارد

  nErr_OK ،nErr_DNF: انواع خطاها:انواع خطاها
  

 

GetDeviceReady تست وجود شناسه 

Procedure GetDeviceReady; 

  .USB در پورت شناسهساده ترين روش براي چك كردن 

  هيچ پارامتري ندارد

  دهيچ مقدار بازگشتي ندار

  nErr_BSY  ،nErr_DNS،nErr_DNF ،nErr_IOE ،nErr_OK ، nErr_OTE:انواع خطاها
  



 31صفحه   برنامه نويسانراهنماي 
  

GetDeviceStatus شناسهضعيتتست و  

Procedure GetDeviceStatus; 

  )Disabled, Blocked or Catastrophic Disabled(فعال يا يكي از وضعيتهاي غيرفعال : تست وضعيت

  هيچ پارامتري ندارد

  .شود  با خطاهاي متناسب برگشت ميErrNoوضعيت موجود قفل در . ر بازگشتي نداردهيچ مقدا

 ،nErr_DNS،nErr_BLK  ،nErr_DIS،nErr_SUS ، nErr_OK، nErr_CAT ،nErr_OTE:انواع خطاها
nErr_BSY  

  

 

GetSerial دريافت شماره سريال شناسه  

Function GetSerial: WideString; 

گـردد بـا      مـي   ذخيـره  شناسـه باشد كه در موقع توليد، توسط توليـد كننـده در              مي ريال يكتا  داراي يك س   شناسههر  
  .توان اين سريال را بدست آورد  مياستفاده از اين روتين

  هيچ پارامتري ندارد

  .باشد بازميگرداند  ميWideString در صورت اجراي موفقيت آميز شماره سريال را كه از نوع: مقدار برگشتي 

    nErr_OTE،  nErr_OK،nErr_WRP ،nErr_IOE ،nErr_DNF ،nErr_BSY ، nErr_DNS :اع خطاهاانو
  

 

GetVersion دريافت شماره نسخه شناسه 

Function GetVersion: WideString; 

 شناسهلذا هر . دكن  مي اين نرم افزارها تغيير شناسهباشد كه با توسعه       مي  داراي نرم افزارهاي داخلي    شناسههر  
  .بدست آوردآنرا توان   مياين روتيناز طريق داراي شماره نسخه مربوط به خود است كه 

   هيچ پارامتري ندارد

  .شود  ميبرگشت داده WideString در صورت اجراي موفقيت آميز شماره نسخه از نوع: مقدار برگشتي 

  nErr_IOE، nErr_OK، nErr_WRP، nErr_OTE، nErr_DNF، nErr_BSY، nErr_DNS  :انواع خطاها
  

  



 32صفحه   برنامه نويسانراهنماي 
  

GetMemorySize دريافت مقدار حافظه قابل دسترس 

Function GetMemorySize: Word; 

توان مقدار اين حافظه   ميباشد، با استفاده از اين سرويس،    مي ، حافظه قابل دسترس متغير    شناسهبا توجه به نوع     
  .را به بايت بدست آورد

  هيچ پارامتري ندارد

  .دهد  ميباشد و بعد از اجرا مقدار حافظه قابل دسترس را برگشت  ميWORDاز نوع : ي مقدار برگشت

  nErr_OTE ،nErr_OK،nErr_WRP ،nErr_IOE ،nErr_DNF ،nErr_BSY  ، nErr_DNS :انواع خطاها
  

 

GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس 

Function GetMemorySizeEx: WideString; 

 باشد، با استفاده از اين سرويس،       مي  فضاي داده ، متغير    charset، حافظه قابل دسترس و      شناسهوجه به نوع    با ت 
  . بدست آوردcharsetتوان مقدار اين حافظه را برحسب كاراكتر و نوع  مي

  هيچ پارامتري ندارد

  .دهد  مي را برگشتcharset هاي حافظه و نوع تعداد كاراكتر،باشد  ميWidestringاز نوع : مقدار برگشتي 

   nErr_DNF ،nErr_BSY ،nErr_DNS  ،nErr_CS،nErr_CNS ، nErr_DNS:انواع خطاها
  



 33صفحه   برنامه نويسانراهنماي 
 

SetDataByte نوشتن يك بايت در حافظه شناسه  

Procedure SetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word;DataByte: Byte); 

شـود ايـن روتـين در آدرس          مـي   بـصورت بايـت بـه بايـت از ايـن روتـين اسـتفاده                شناسه اطلاعات در  براي نوشتن 
  .نويسد  ميمشخص شده اطلاعات يك بايت را

sVID : اين پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود و بصورت   ميWideStringاست .  

sPWD : كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت باشــد شناســه مــيايــن پــارامتر رمــز عبــور 
WideStringباشد .  

Address : آدرس مورد نظر جهت نوشتن اطلاعات و از نوعWordباشد  مي.  

DataByte :  داده مــورد نظــر در ايــن پــارامتر ذخيــره و بعــد از اجــراي روتــين ، در آدرس مــشخص شــده ذخيــره 
  .باشد  ميbyte نوع آن. گردد مي

   مقدار بازگشتي نداردهيچ

   nErr_OK ،nErr_WRP،nErr_IOE ،nErr_IVP ،nErr_INP  ،nErr_DNF، nErr_BSY :انواع خطاها

 

SetDataBlockStr   نوشتن اطلاعات در حافظه بصورت رشته اي  

Procedure SetDataBlockStr(const sVID:WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataBlockStr:WideString;const defChar: WideString=' '); 

در حافظه ذخيره نمائيد بايـد از ايـن روتـين اسـتفاده          در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي          
  .نمائيد

sVID : اين پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود و بصورت   ميWideStringاست .  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :آدرس شروع براي ذخيره اطلاعات و از نوع Word 

DataLen : اين متغير كه از نوعWordنمايد ي مباشد اندازه بلوك مورد نظر براي نوشتن را مشخص  مي.  

DataBlockStr :             اطلاعات مورد نظر دراين متغير كه يك آرايـه از نـوعWideString  باشـد ذخيـره و پـس از       مـي
  .شود  مي نوشتهشناسهاجراي روتين در 

defChar: شود  ميحافظه با اين كاراكتر پر در صورتيكه رشته مورد نظر كمتر از طول ذكر شده باشد بقيه.  

  اردهيچ مقدار بازگشتي ند

   nErr_IVP،nErr_OTE ،nErr_WRP ،nErr_IOE ، nErr_INP :انواع خطاها



 34صفحه   برنامه نويسانراهنماي 
  

  

SetDataHexBlock  نوشتن بلوكHEXدر بخش داده   

Procedure SetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataHexBlock: WideString); 

در حافظـه ذخيـره نمائيـد بايـد از ايـن روتـين               HEX  تيكه بخواهيـد بـيش از يـك بايـت را بـصورت رشـته              در صور 
  .استفاده نمائيد

sVID : پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت   ميWideStringباشد .  

sPWD : روتــين بايــد مقــدار دهــي شــود و بــصورت باشــد كــه قبــل از اجــراي شناســه مــيايــن پــارامتر رمــز عبــور 
WideStringباشد .  

Start :آدرس شروع براي ذخيره اطلاعات و از نوع Word 

DataLen : اين متغير كه از نوعWordنمايد  ميباشد اندازه بلوك مورد نظر براي نوشتن را مشخص  مي.  

DataHexBlock :           اطلاعات مورد نظر دراين متغير كه يك آرايه از نوعWideString  باشـد ذخيـره و پـس از          مـي
  .شود  مي نوشتهشناسهاجراي روتين در 

  هيچ مقدار بازگشتي ندارد

   nErr_OTE ،nErr_WRP،nErr_IOE ،nErr_IVP ،nErr_DNF ، nErr_BSY :انواع خطاها

  

 

GetDataByte خواندن يك بايت از حافظه شناسه 

Function GetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word): Byte; 

شـود ايـن روتـين از آدرس       مـي   بـصورت بايـت بـه بايـت از ايـن روتـين اسـتفاده               شناسـه براي خواندن اطلاعات از     
  .خواند  ميمشخص شده اطلاعات يك بايت را

sVID : پارامترVIDورت باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بص  ميWideStringباشد .  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideStringمي باشد.  

Address :از نوع  آدرس مورد نظر جهت خواندن اطلاعات وWordباشد  مي.  

شـود و نـوع آن     مـي  نظـر برگـشت داده  در صورت اجراي موفقيـت مقـدار موجـود در آدرس مـورد        : مقدار برگشتي   
byteباشد  مي.  

   nErr_OK،nErr_WRP ،nErr_IOE ،nErr_IVP ،nErr_INP ،nErr_DNF ، nErr_BSY :انواع خطاها

  



 35صفحه   برنامه نويسانراهنماي 

 

GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي 

Function GetDataBlockStr(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .حافظه بخوانيد بايد از اين روتين استفاده نمائيد از در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي

sVID : پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت   ميWideStringباشد .  

sPWD :باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت  شناســه مــيارامتر رمــز عبــور ايــن پــ
WideStringباشد .  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen : اين متغير كه از نوعWordنمايد  ميرا مشخص باشد اندازه بلوك مورد نظر براي خواندن  مي.  

 برگـشت داده   widestringاطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بـصورت يـك    : مقدار برگشتي 
  .شود مي

 ،nErr_OTE ،nErr_CNS  ،nErr_CS،nErr_IVP  ،nErr_INP،nErr_WRP  ، nErr_IOE:انواع خطاها
nErr_IVP  ،nErr_INP ،nErr_DNF ،nErr_BSY ، nErr_DNS  

  

 

GetDataHexBlock  خواندن بلوكHEX از بخش داده  

Function GetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .حافظه بخوانيد از اين روتين استفاده نمائيد از HEXز يك بايت را بصورت رشته در صورتيكه بخواهيد بيش ا

sVID :   اين پارامترVID كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بـصورت                  باشد    ميWideString 
  .باشد

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen :اين متغير كه از نوع Wordنمايد  ميرا مشخص باشد اندازه بلوك مورد نظر براي خواندن  مي.  

 برگـشت داده   widestringاطلاعات مورد نظر پس از اجراي موفقيت آميز روتـين بـصورت يـك    : مقدار برگشتي 
  .شود مي

  ،nErr_INP ،nErr_DNF ،nErr_BSY ،nErr_OTE،nErr_WRP ،nErr_IOE ، nErr_IVP :انواع خطاها
nErr_DNS  
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GetEncryption رمزنگاري  

Function GetEncryption(const sVID: WideString; const sPWD: WideString; const 
sPData: WideString;Repetition: Word): WideString; 

از ايـن روتـين بـا اسـتفاده     . باشد  مي)Encryption( عمل رمزنگاري شناسهيكي از روتين هاي مهم و كاربردي در       
تواند بصورت متوالي انجام   مياين عمل نمايد ،  مياطلاعات ارسالي را رمزنگاري  ،شناسه كليد ذخيره شده در خود

  .دوباره رمزنگاري شود شود به اين صورت كه پارامتر ارسالي بعد از رمزنگاري شدن ،

sVID : اين پارامترVIDبصورت وي روتين بايد مقدار دهي شود باشد كه قبل از اجرا  مي WideStringاست . 

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

sPDataاطلاعات مورد نظر براي رمزنگاري بصورت  WideString گيرد  ميدر اين پارامتر قرار.  

Repetition :      اين متغير كه از نوعWord كنـد    مـي اشد تعداد دفعات براي انجام عمـل رمزنگـاري را مـشخص    ب  مي
  .اين عدد حداقل بايد يك باشد

 برگـشت داده   WideStringاطلاعات رمزنگاري شده بعد از اجراي موفقيت آميز روتين و از نوع             : مقدار برگشتي   
  .شود مي

  nErr_OK،nErr_IOE ،nErr_IVP ،nErr_DNF  ، nErr_BSY:انواع خطاها

 

GetDecryption رمزگشايي 

Function GetDecryption(const sVID: WideString; const sPWD: WideString; const 
sCData: WideString;Repetition: Word): WideString; 

به اين صورت كـه در صـورتيكه عـددي را           .شود  مي براي رمزگشايي اطلاعات رمزنگاري شده از اين روتين استفاده        
آيد به اين شـرط كـه تعـداد تكـرار       مي، عدد اول بدست  و سپس عدد بدست آمده را رمزگشايي نمائيمرمزنگاري

  .در هر دو مرحله يكسان باشد

sVID : اين پارامترVIDباشد كه قبل از اجراي روتين بايد مقدار دهي شود و بصورت   ميWideString است. 

sPWD : بــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بــصورت باشــد كــه ق شناســه مــيايــن پــارامتر رمــز عبــور
WideStringباشد .  

sCData: خواهيم رمزگشايي شود و به صورت   مياطلاعات رمزنگاري شده كهWideStringباشد  مي.  

Repetition : اين متغير كه از نوعWordكند  ميرا مشخص باشد تعداد دفعات براي انجام عمل رمزگشايي  مي.  

شـود كـه از نـوع      مـي شـده برگـشت داده   اطلاعـات رمزگـشايي  : در صـورت اجـراي موفقيـت آميـز     : ي مقدار برگشت
WideStringباشد  مي.  
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   nErr_OK ،nErr_IOE ،nErr_IVP،nErr_INP ،nErr_DNF ، nErr_BSY :انواع خطاها

  

 

ConvDelimiteredStringToString  تبديل رشته ازDNStringبه رشته كاراكتري  

Function ConvDelimiteredStringToString(const strDCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به   ميبا استفاده از اين روتين

strDCnv :رت خواهيم تبديل كنيم و به صو  ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Sep :است'.'كند كه به صورت پيشفرض   ميكاراكتر واسط در خروجي را تعيين   

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

  . نداردخطا

 
 

ConvStringToDelimiteredString  تبديل رشته از رشته كاراكتري بهDNString 

Function ConvStringToDelimiteredString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNبه توان رشته كاراكتري را   ميبا استفاده از اين روتين

strCnv :رشته اي از نوعخواهيم تبديل كنيم و   ميباشد كه  مياين پارامتر رشته ورودي WideStringباشد .  

Sep :است'.'كند كه به صورت پيشفرض  كاراكتر واسط در خروجي را تعيين مي   

 برگـشت   WideStringو  در صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري               : مقدار برگشتي   
  .شود  ميداده

  .خطا ندارد
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ConvHexStringToDelimiteredString  تبديل رشتهHEX به DNString  

Function ConvHexStringToDelimiteredString(strHCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DN را به )HEX (16مبناي توان رشته  مي با استفاده از اين روتين

strHCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Sep :است'.'فرض كند كه به صورت پيش  ميكاراكتر واسط در خروجي را تعيين   

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

  .خطا ندارد

 

 

ConvDelimiteredStringToHexString  تبديلDNString به رشته HEX 

Function ConvDelimiteredStringToHexString(const strDCnv: WideString;const ALen: 
Word=16;const DSep: WideString='.';const HSep: WideString=' '): WideString; 

  تبديل كرد  )HEX (16 را به رشته مبناي DNتوان رشته   ميبا استفاده از اين روتين

strDCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideString باشد مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

Dsep و HSep :است ' ' و '.'ض كند كه به صورت پيشفر  ميتعيينرا  خروجي  ورودي و كاراكتر واسط در  

 برگـشت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                : مقدار برگشتي   
  .شود  ميداده

  .خطا ندارد
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ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   

Function ConvStringToHEXString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString=' '): WideString; 

  تبديل كرد  )HEX( 16معمولي را به رشته مبناي توان رشته   ميبا استفاده از اين روتين

strCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

HSep :است ' 'ض كند كه به صورت پيشفر  ميتعيينرا خروجي   كاراكتر واسط در  

 برگـشت   WideString صورت اجراي موفقيت آميز رشته تبـديل شـده بـصورت كـاراكتري و                در: مقدار برگشتي   
  .شود  ميداده

  .خطا ندارد

 

 

ConvHEXStringToString  تبديل رشتهHEXبه رشته معمولي   

Function ConvHEXStringToString(strHCnv: WideString;const ALen: Word=16): 
WideString; 

  تبديل كرد ه رشته معمولي برا  )HEX (16 رشته مبناي توان  ميين روتينبا استفاده از ا

strHCnv :خواهيم تبديل كنيم و به صورت   ميباشد كه  مياين پارامتر رشته وروديWideStringباشد  مي.  

ALen: كند  ميطول رشته اي كه قرار است تبديل شود را مشخص.  

 برگـشت   WideStringيز رشته تبـديل شـده بـصورت كـاراكتري و            در صورت اجراي موفقيت آم    : مقدار برگشتي   
  .شود  ميداده

  .خطا ندارد
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SetUserPWD تنظيم و تغيير سطح سوم دسترسي 

Procedure SetUserPWD(sOUPWD,sUPWD:WideString); 

  .استروتين قابل تنظيم و تغيير اين توسط ) كاربر( سطح سوم رمز عبور

sOUPWD :كه براي اولين بار خالي استرمز عبور فعلي .  

sUPWD :رمز عبور جديد كه قرار است تنظيم شود.  

   به تابع داده شودDNString است و بايد به فرمت widestringهر دو پارامتر بالا از نوع 

  هيچ مقدار بازگشتي ندارد

  .خطا ندارد
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

SetUserKEY  كاربر(تنظيم كليد رمزنگاري شخصي(  

Procedure SetUserKEY(sUPWD,sNKEY:WideString); 

  شود  مي تنظيمشناسهدر )  بيتي128( بايتي 16براي انجام رمزنگاري شخصي يك كليد 

  . خواهد داد خطاهنگام تنظيم مجدد ست شود و شناسهتواند يك بار در   ميتوجه داشته باشيد اين كليد فقط

sUPWD : سطح سوم(رمز عبور فعلي كاربر(  

sNKEY :كليدي كه قرار است تنظيم شود.  

   به تابع داده شودDNString است و بايد به فرمت widestringهر دو پارامتر بالا از نوع 

  هيچ مقدار بازگشتي ندارد

   SetUserKEY،nErr_BSY ،nErr_OK ،nErr_WRP  ،nErr_IOE، nErr_DNF:انواع خطاها
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GetTimerCounter زمانسنج/دريافت مقدار شمارنده  

Function GetTimerCounter: integer; 

در صورتي كه تنظيمات خاصي براي محـدود كـردن دفعـات يـا مـدت زمـان اسـتفاده از قفـل تعيـين شـده باشـد بـا                               
  .توان از آن تنظيمات مطلع شد استفاده از اين روتين مي

  هيچ پارامتري ندارد

سـت  ) Timer(در صورتي كه كاهنـده خودكـار        . نده قفل است  مقدار بازگشتي مقدار عدد موجود در پارامتر شمار       
  . در پارامتر خطا مشاهده خواهد شدNlevt_TimerNSنشده باشد خطاي 

   nErr_OK،nErr_WRP ،nErr_IOE  ،nErr_DNF، nErr_BSY:انواع خطاها
  

  

Activate فعالسازي مجدد قفل 

Procedure Activate(ActivationCode: WideString); 

رود كـه      مـي  Suspend صورتي كه در طول استفاده از شناسه مقدار شمارنده به صفر برسد، شناسه به حالـت                  در
توان بـا اسـتفاده از يـك كـد فعـال سـازي صـحيح                  زمانسنج مي /براي خروج از اين حالت و غير فعال كردن شمارنده         

  .شناسه را از طريق اين روتين فعال كرد

ActivationCode :ي است كه توسط رشته فعالسازNLBuilderگردد  ايجاد مي.  

  هيچ مقدار بازگشتي ندارد

  nErr_INP،nErr_OK ،nErr_WRP ،nErr_IOE  ،nErr_INP ،nErr_BSY ، nErr_DNS:انواع خطاها

 
 

DecreaseCounter كاهش يك واحد از شمارنده  

Procedure DecreaseCounter; 

ي را به عنوان دفعـات اسـتفاده از شناسـه تعيـين و بـا اسـتفاده از ايـن                     توان مقدار   در طول استفاده از شناسه مي     
  .روتين در مقاطع مورد نظر آنرا يك واحد كاهش داد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OTE،nErr_OK ،nErr_IOE ،nErr_DNF ، nErr_BSY:انواع خطاها
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RSAEncrypt  رمزنگاري نامتقارنRSA 

Function RSAEncrypt(KeyType: Integer; const sPData: WideString; const sUPWD: 
WideString;const sKey: WideString): WideString; 

 با استفاده از كليد ذخيره شده در شناسه يا كليـد            RSAتوانيد اطلاعات را با الگوريتم        مي با استفاده از اين روتين    
  . خارجي رمزنگاري كنيد

KeyType :به معني كليد خصوصي باشد2 به معني كليد عمومي يا 1تواند   مينوع كليد است كه   

sPData :پاس شود) كاراكتري(اين رشته بايد به صورت معمولي . رشته اي است كه قرار است رمزنگاري شود  

sUPWD : متر قرار گيرددر اين پاراپين كد در صورت استفاده از كليد خصوصي ذخيره شده در شناسه بايد.  

sKey :             پارامتري است اختياري براي پاس كردن كليد رمزنگاري خارجي به صورت رشتهHEX تـوان كليـدي      مي  كه
  . بيت استفاده كرد1024 يا 512، 256با طول  

 هدر صورتي كه طول رشته دريافتي نسبت ب       .  برمي گردد  HEXرمز شده داده است كه به صورت        : مقدار بازگشتي 
  شود  مي بازگشت داده','ني باشد، خروجي به صورت بخشهاي جداشده با كليد طولا

 ، nErr_INVKL ،nErr_IOE ،nErr_RSANS  ،nErr_DNF، nErr_BS ،nErr_OTE :انواع خطاها
nErr_DNS  

 
 

RSADecrypt  رمزگشايي نامتقارنRSA 

Function RSADecrypt(KeyType: Integer; const sCData: WideString; const sUPWD: 
WideString;const sKey: WideString): WideString;stdcall export; 

 با استفاده از كليد ذخيره شده در شناسه يا كليـد            RSAتوانيد اطلاعات را با الگوريتم        مي با استفاده از اين روتين    
  . خارجي رمزگشايي كنيد

KeyType :باشد به معني كليد خصوصي 2مي يا  به معني كليد عمو1تواند   مينوع كليد است كه.  

sCData :اين رشته بايد به صورت . رشته اي است كه قرار است رمزگشايي شودHEXپاس شود .   

sUPWD :                      در صورت استفاده از كليد خصوصي ذخيره شده در شناسه بايد رمز عبور سـوم در ايـن پـارامتر قـرار
  .گيرد

sKey :       كليد رمزنگاري خارجي به صورت رشته       پارامتري است اختياري براي پاس كردنHEX تـوان كليـدي      مي  كه
  . بيت استفاده كرد1024 يا 512با طول  

در صورتي كه طول رشته دريافتي نسبت ب        .  برمي گردد  HEXرمز شده داده است كه به صورت        : مقدار بازگشتي 
  دشو  مي بازگشت داده','كليد طولاني باشد، خروجي به صورت بخشهاي جداشده با 

 ،nErr_OTE، nErr_INVKL،nErr_IOE  ،nErr_OK، Err_IOE  ، nErr_RSANS:انواع خطاها
nErr_BSY،nErr_DNF ، nErr_NSD   
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GetPublicKey  گرفتن كليد عمومي ازCA 

Function GetPublicKey(const SerialNo: WideString; const ConsoleURL: WideString): 
WideString;stdcall export; 

توان كليد عمومي را از سرويس دهنـده    ميدر صورتي كه كليد عمومي شناسه ها لازم باشد با استفاده از اين تابع       
  مربوطه از وب سايت مورد نظر دريافت نمود

SerialNo :شماره سريال شناسه مورد نظر است.  

ConsoleURL : توانــد در   مــيصــفحهپــارامتري اســت اختيــاري مربــوط بــه صــفحه ســرويس دهنــده شناســه، ايــن
WebConfigدر داخل شناسه تنظيم شده باشد .  

در صورتي كه عمليات با موفقيت انجام شود كليد عمومي مربوط به شناسـه مـورد نظـر بـه صـورت          : مقدار بازگشتي 
  .شود  مي بازگشت دادهHEXرشته 

   nErr_OK،nErr_IOE  ،nErr_RSANS ،nErr_DNF ،nErr_BSY ، nErr_OTE:انواع خطاها
 
 
 
 

GetHashStr  ايجادHashيك داده   

Function GetHashStr(HashType: Integer; const sPData: WideString): 
WideString;stdcall export; 

  .شود  مياستفاده )Hashing(از اين روتين براي درهمسازي اطلاعات 

HashType : كه به معنـي الگـوريتم        باشد   4 يا   3،  2،  1توانيد اعدادي از      مي نوع درهمسازيMD2  ،MD4  ،MD5 
  . استSHA-1يا 

sPData : داده اي است كه قرار استHashشود  مي شود، كه به صورت رشته معمولي پاس.  

  .گردد  مي بازHEXدرهم شده رشته ورودي است كه به صورت رشته : مقدار بازگشتي

   nErr_OK ،nErr_INVHT، nErr_OTE:انواع خطاها
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GetSignature ايجاد امضاي ديجيتال يك داده  

Function GetSignature(const sUPWD: WideString; const sPData: WideString; 
HashType: Integer;const sPrivateKey: WideString): WideString;stdcall export; 

 بـا انتخـاب يـك گليـد خـصوصي و يـك              اين عمل . توان با روتين فوق انجام داد       مي ايجاد امضاي ديجيتال يه داده را     
  .پذيرد  ميروش درهمسازي انجام

sUPWD : رمز عبور سطح سوم شناسه است كه به صورت رشتهDNشود  مي پاس  

sPData :شود  ميداده است كه قرار است امضا شود كه به صورت رشته معمولي پاس.  

HashType :د كه به معنـي الگـوريتم    باش4 يا 3، 2، 1توانيد اعدادي از   مينوع درهمسازيMD2، MD4 ،MD5 
  . استSHA-1يا 

sPrivateKey :                پارامتري است اختياري براي پاس كردن كليد رمزنگاري خصوصي خارجي به صـورت رشـتهHEX 
   بيت باشد1024 يا 512تواند كليدي با طول   ميكه

  .باشد  ميHEXامضاي داده پاس شده است كه به صورت رشته : مقدار بازگشتي

 nErr_DNS ,nErr_OTE ,nErr_BSY ,nErr_DNF ,nErr_INVHT ,nErr_OK:انواع خطاها

nErr_INSKL, nErr_INVKL ,nErr_IOE ,nErr_RSANS,  
 
 
 
 

VerifySignature تست اعتبار امضاي يك داده  

procedure VerifySignature(HashType: Integer; const sPData: WideString;const 
sSignature: WideString; const sPublicKey: WideString);stdcall export; 

 امـضاي آن را مـورد ارزيـابي قـرار      hashتوان بر اساس داده و نوع         مي با داشتن كليد عمومي شناسه امضا كننده،      
   دريافت كردErrNoتوان در   ميدر صورت بروز هر مشكل مقدار خطا را. داد

HashType  : باشد كه به معني الگـوريتم        4 يا   3،  2،  1يد اعدادي از    توان  مي نوع درهمسازي MD2  ،MD4  ،MD5 
  . استSHA-1يا 

sPData :شود  ميداده اصلي است كه به صورت رشته معمولي پاس.  

sSignature : امضاي ارائه شده براي داده فوق است كه به صورت رشتهHEXاست .  

sPublicKey :        صورت  پارامتر اختياري كليد عمومي است كه بهHEX در صورت استفاده نكردن از     . شود  مي  پاس
  .دهد  مياين كليد، امضا با استفاده از كليد عمومي داخل شناسه عمل فوق را انجام

  هيچ مقدار بازگشتي ندارد

،  nErr_OTE ،nErr_INSKL،nErr_INVKL  ،nErr_IOE ،nErr_OK، nErr_RSANS:انواع خطاها
nErr_DNF، nErr_BSY   
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SetRSA  ايجاد و تنظيم كليدهايRSA 

function SetRSA(const sUPWD: WideString; KeyLength: Integer): WideString; 

ن تـابع اسـتفاده     ي ـد از ا  يم با ينكره  يخذجاد و در شناسه     ي ا RSA ي رمزنگار يد برا يلكم جفت   يه بخواه ك يدر صورت 
  .مينك

توسـط   (يزي ـ را هنگـام برنامـه ر      ين دسترس يت شناسه ا  يريه مد كد داشت   يار را خواه  كن  ي اجازه ا  يتابع در صورت  
Builder (داده باشد.  

sUPWD : يياربر نهاكرمز عبور) PIN code(  

KeyLength : 1024ا ي 512 (يد رمزنگاريلكطول(  

  .م شده در شناسه استي تنظيد عموميلك يمقدار بازگشت

  nErr_OTE،nErr_IOE ،nErr_OK  ،nErr_INVKL،nErr_INP ،nErr_BSY ، nErr_DNS:انواع خطاها

 

ErrNo كد خطاي حاصل از آخرين متد اجرا شده 

property ErrNo: Word 

شـوند ولـي در صـورت         مـي  property از طريق ايـن      -0-توابع فوق در صورت اجراي موفق باعث بازگشت مقدار          
  .گرداند  ميبروز خطا اين پارامتر عدد غير صفر بر

  گرداند  مي برwordكطرفه خواندني است و مقدار عددي از نوع اين مشخصه به طور ي

 

ErrDescr  يسيانگل(پيام خطاي متناسب با كد خطا(  

property ErrDescr: WideString 

شوند ولي در صورت بروز خطا   مي property از طريق اين     'OK'توابع در صورت اجراي موفق باعث بازگشت كلمه         
  .از اين مشخصه قابل دريافت استپيام متناسب با نوع خطا 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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ErrDescrFA  فارسي(پيام خطاي متناسب با كد خطا(  

property ErrDescrFA: WideString 

شوند ولي در صـورت بـروز         مي property  از طريق اين   »دييتا«توابع در صورت اجراي موفق باعث بازگشت كلمه         
  .خطا پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceName نام وسيله در نتيجه جستجو 

property DeviceName: WideString 

 شي شده را نما   ييله شناسا ي نام وس  propertyن  ي ا GetNextDeviceا  ي GetFirstDeviceده از   پس از استفا  
  .دهد مي

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceVer نگارش وسيله در نتيجه جستجو  

property DeviceVer: WideString 

 شـده را    ييله شناسـا  ي نگـارش وس ـ   propertyن  ي ـ ا GetNextDeviceا  ي GetFirstDevice از   پس از استفاده  
  .دهد  ميشينما

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceSerial شماره سريال وسيله در نتيجه جستجو  

property DeviceSerial: WideString 

 شده ييله شناسايال وسي شماره سرpropertyن ي اGetNextDeviceا ي GetFirstDeviceس از استفاده از پ
  .دهد  ميشيرا نما

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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SelectedName نام وسيله انتخاب شده  

property SelectedName: WideString 

  .دهد  ميشي شده را نماييله شناساي نام وسpropertyن ي اSelectDeviceپس از استفاده از 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedVer نگارش وسيله انتخاب شده 

property SelectedVer: WideString 

  .دهد  ميشي شده را نماييله شناساي نگارش وسpropertyن ي اSelectDeviceاز پس از استفاده 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedSerial شماره سريال وسيله انتخاب شده  

property SelectedSerial: WideString 

  .دهد  ميشي شده را نماييله شناسايال وسي شماره سرpropertyن ي اSelectDeviceپس از استفاده از 

  گرداند  مي برwidestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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   كاربردهاي شناسه نوين: چهارمفصل
  . كرددر ادامه به چندين مورد اشاره خواهيم شناسه نوين كاربردهاي مختلفي دارد كه

  OTP2روش به  كاربران 1احراز هويت -4-1
  .شودمي  شناسه استفاده AESدر اين روش از امكانات رمزنگاري 

ــم روش   ــراي فه ــورت   OTPب ــه ص ــور را ب ــاي عب ــه اي از رمزه nii مجموع PPPPPP ...,...,, 1210             را +
  .گوريتم مي تواند باشدي يا يك الام يك رابطه رياضi+1ام با رمزiارتباط رمز . در نظر بگيريد

پس مي توان بـا     .  استفاده كرد  است بيتي   128 كه مبتني بر يك كليد       AESبراي اين الگوريتم مي توان از       
بـراي اينكـه    . اين ارتباط منطقي رمزها را يكتا كـرد       ) درون شناسه ( يكتا براي هر كاربر      AESاختصاص كليد   

ام بـه كـاربر و      iبا ارسال رمز    .  روي سرور ذخيره كرد    n تا   0 رمزها را از     مي توان كاربر را احراز هويت كنيم      
علاوه بر اين مي تـوان بـه جـاي          . ام مي توان كاربر را احراز هويت كرد       i+1گرفتن جواب درست يعني رمز      

ذخيره همه رمزها كه ممكن است محدوديت هايي را در اجرا به وجود آورد فقط كليد كاربران را در سـرور                     
بـه صـورت زيـر    را مراحـل  ينكه بتوانيم اين روش را با شناسه نوين پياده سازي كنيم بايد      براي ا . ذخيره كرد 
  :اجرا كنيم

ــور ســوم   .1 ــز عب ــاربر(تنظــيم رم ــد رمزنگــاري ) ك ــاربرAESو كلي ــدهاي  ك ــا اســتفاده از مت  ب
SetUserPWD و SetUserKey 

ت آشـكار،   ايجاد يك بانك اطلاعاتي شـامل فيلـدهايي بـراي شـماره سـريال شناسـه، اطلاعـا                  .2
 .است  براي عدم استفاده مجدد از ركورد) flag )booleanاطلاعات رمزنگاري شده و يك 

 )0P (با شـروع از يـك رشـته شانـسي          AES با استفاده از رمزنگاري       اطلاعاتي   ر كردن بانك  پ .3
 يعنـي   دد ع ـ 50مـثلا    ( دلخـواه  ه صورت پشت سر هـم بـه تعـداد         ب) Pi( رمزهاي بعدي توليد  و

n=50( 
اولين رمزي كه تـا بـه   سايت   به وبLog inدر هر مرحله از چك كردن شناسه مثلا در هنگام  .4

 را حال استفاده نشده است يا به عبارت بهتر آخرين رمزي كه كاربر به سرور ارسال كرده اسـت  
 .بر اساس شماره سريال شناسه كاربر استخراج و به سمت كاربر ارسال مي كنيم

  آن به سرور كردن جوابرمز عبور سوم از كاربر و انجام عمل رمزنگاري و ارسالدريافت  .5
) رمز بعدي سـوال   (در صورتي كه جواب رمزنگاري با جوابي كه قبلا در بانك ذخيره شده بود                .6

 خورد و به كاربر اجازه ورود به وب         آن ركورد براي عدم استفاده در آينده علامت مي        . برابر بود 
 .دشو سايت داده مي

                                                 
1 Authentication  
2 One-Time Password 
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ها در بانك تمام شد، يعني همـه مـوارد مـورد اسـتفاده قـرار گرفـت               در صورتي كه رمزنگاري    .7
 .هاي ديگر را جايگزين كرد توان با استفاده از روش كنسولي يك سري رمزنگاري مي

سايت يـا در هنگـام انجـام يـك عمـل حـساس        توجه داشته باشيد كه اين روش بيشتر در ورود به وب
  .در حركت در لابلاي صفحات استفاده نمي شودشود و  استفاده مي

  .  هست توجه نماييدSamples/ASP/DS/OTPجهت درك بهتر موضوع به مثالي كه در شاخه 

   و امضاي ديجيتالRSA رمزنگاري نامتقارن -4-2
 و امـضاي    RSAجديدترين امكاني كه به شناسه نـوين اضـافه گرديـده، امكـان اسـتفاده از رمزنگـاري                   

پيـاده سـازي شـده      ) Hashing( و الگوريتمهاي درهـم سـازي        RSA كه بر اساس رمزنگاري      ديجيتال است 
  . همراه شناسه مراجعه كنيدCDبراي فهم كامل موضوع به مستندات مربوطه در . است
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  توضيح نمونه كد: 1پيوست 
  

 PHPبه زبان  نمونهتوضيح 
  : صفحات مربوطه عبارتند از

 Index.php :  
  

  
  

  :امل لينكهاي زير است شصفحه ورودي كه 
  

   :مديريتدر قسمت 
  ثبت نام •
  )OTPشارژ (اعتباردهي براي ورود  •
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  :عموميدر قسمت 
  

  )OTPبه روش (ورود  •
  

   :كاربراندر قسمت 
  

  )رمزعبور شناسه (PINCodeتغيير  •
  ارسال نامه •
  صندوق دريافت •

  
صورت ثبت نام كردن نام كاربر با  كه در .شود  ميشويم كاربر مهمان در نظر گرفته  مياولين بار كه وارد

  .شود  ميشماره سريال در بالاي صفحه ثبت
  :كد مربوطه 

  
  

Register.php:  
  

  
  

در صورتي كه چند  شناسه به پورت متصل باشـد شـماره سـريال             . است شناسه كاربر    نام   اين فرم براي ثبت   
شود در صـورتي      مي اخل شناسه خوانده   كليد خواندن ، كليد عمومي د       زدن كنيم و با    مي مورد نظر را انتخاب   

 وارد شده بـه شود در غير اين صورت مشخصات  رساني مي  به روز  مشخصاتكه شناسه قبلا ثبت شده باشد،       
   .گردد  ميبانك اضافه

Check_Lock() : تابعjavascriptكند  اي كه تعداد شناسه هاي متصل به سيستم را چك مي.  
LoadPublic() :شود دهد كه با زدن كليد خواندن فراخواني مي  داخل شناسه را مياين تابع كليد عمومي.  
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دستورات مربوط به ثبت مشخصات در بانك اگر شماره سريال در بانك وجود نداشته باشد، مشخـصات بـه                   
  .شود  مي به روز رسانيره سريال در بانك باشد مشخصات تنهاگردد اما اگر شما  ميبانك افزوده

 
 
 
 

Charge.php:  
  

  
  

   OTPورود به روش  ر جهتشارژ اعتبا
رمز عبور كاربر (شود بايست رمز عبور شناسه  در صورتي كه شناسه موجود باشد اين فرم نمايش داده مي

  . را وارد كرد تعداد اعتبار ورود به معناي حداكثر تعداد ورود كاربر است) نبايد رمز عبر مديريت باشه؟
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. توانيم كليد اصلي آن را ايجاد كنيم  انجام پذير است كه در اين جا ميAES با الگوريتم OTPورود به روش 
  .گيرد با كليك روي دكمه شارژ عمل اعتبار دهي انجام مي

 تيك خورده AES فرا خواني ميشود اگر تعيين كليد جديد براي ()GoGenerateبا زدن كليد شارژ  تابع 
 از داخل اين تابع ()GenerateNewسپس تابع . يا نهكند كه آيا اين امر امكان پذير است  باشد چك مي
  .دهد شود اين تابع عمل اعتبار دهي را انجام مي فراخواني مي
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OTP/index.php :  

   OTPورود به روش 

  
  

اگر ورود به . شويم در صورتي كه شناسه شناسايي شده باشد رمز عبور را وارد كرده و وارد سيستم مي
  .نجام پذيرد، فرم زير نمايش داده خواهد شدسيستم با موفقيت ا

  
  

توان با رفتن بـه       شود در صورتي كه تعداد آن كم باشد مي          در اين فرم تعداد اعتبار دهي ورود نمايش داده مي         
  Indexدر صورتي كه به صفحه اصلي برگرديم، در بالاي صـفحه . فرم شارژ مقدار اعتبار دهي را افزايش داد

  .شود  سريال نمايش داده مينام كاربري و شماره
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شـود ايـن       فراخـواني مـي    ()Submitterابتدا تابع   . با زدن دكمه ورود به سيستم اين دستورات انجام ميگيرد         
در صـورتي كـه     . كند كه آيا شماره سريال و تعداد رمزينه هـا بـراي ورود معتبـر اسـت يـا نـه                      تابع چك مي  

  .شود ني مي به روز رساtbotpمشخصات ورودي صحيح باشد جدول 
  

 
 

 
  

changePIN.php:  
  تغيير رمز كاربر

  

  
  

  .كند با وارد كردن رمز عبور فعلي و رمز عبور جديد و تكرار آن رمز كاربرتغيير مي
    براي تغيير دادن رمز عبور ()ChangePINتابع 
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Copmpose.php:  

  ارسال نامه 

  
  .ارسال كندتواند نامه محرمانه يا امضاداررا  در اين فرم كاربر مي

  
  .شود  در صورتي كه كاربر تيك درج امضاي ديجيتال را بزند ، امضا در قسمت پايين نمايش داده مي

  .گيرد انتخاب گيرنده نامه با اين كد صورت مي



 57صفحه   برنامه نويسانراهنماي 

 

 براي رمزگزاري AES از الگوريتم .دهد  ميتابعي كه رمز نگاري متقارن را براي محرمانه كردن نامه انجام
  .مكني استفاده مي

 

  .اگر علاوه بر محرمانه بودن امضادارهم باشد
  

 

كنيم و قبـل از        استفاده مي  OpenSSLدر صورتي كه تنها امضا ديجيتال داشته باشيم در سمت سروراز توابع             
  .كنيم ثبت در بانك درستي امضا را چك مي
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Inbox.php:  
   دريافت نامه

  
  

شوند در صورتي كه نامه اي خوانده شود موضوع آن از حالـت               مينامه هاي دريافتي در اين فرم نمايش داده         
Boldشود  خارج مي.  
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 ASP به زبان  نمونه كدح يتوض
  : صفحات مربوطه عبارتند از

 Index.asp :  
  

  
  

  :شامل لينكهاي زير است صفحه ورودي كه 
  

   :مديريتدر قسمت 
  ثبت نام •
  )OTPشارژ (اعتباردهي براي ورود  •

  
  :عموميدر قسمت 

  
  )OTPبه روش (ورود  •

  
   :كاربراندر قسمت 



 60صفحه   برنامه نويسانراهنماي 

  
  )رمزعبور شناسه (PINCodeتغيير  •
  ارسال نامه •
  صندوق دريافت •

  
 كه در صورت ثبت نام كردن نام كاربر با .شود  ميشويم كاربر مهمان در نظر گرفته  مياولين بار كه وارد

  .شود  ميشماره سريال در بالاي صفحه ثبت
  :كد مربوطه 

 
  

Register.asp:  
  

  
  

در صورتي كه چند  شناسه به پورت متصل باشـد شـماره سـريال             . است شناسه كاربر    نام   اين فرم براي ثبت   
شود در صـورتي      مي  كليد خواندن ، كليد عمومي داخل شناسه خوانده         زدن كنيم و با    مي مورد نظر را انتخاب   

 وارد شده بـه شود در غير اين صورت مشخصات  يرساني م  به روز  مشخصاتكه شناسه قبلا ثبت شده باشد،       
   .گردد  ميبانك اضافه

Check_Lock() : تابعjavascriptكند  اي كه تعداد شناسه هاي متصل به سيستم را چك مي.  
LoadPublic() :شود دهد كه با زدن كليد خواندن فراخواني مي اين تابع كليد عمومي داخل شناسه را مي.  

  

 
  



 61صفحه   برنامه نويسانراهنماي 

 ثبت مشخصات در بانك اگر شماره سريال در بانك وجود نداشته باشد، مشخـصات بـه                 دستورات مربوط به  
  .شود  مي به روز رسانيره سريال در بانك باشد مشخصات تنهاگردد اما اگر شما  ميبانك افزوده

 
 
 
 
 
 

OTP/Charge.asp:  
  

  
  

   OTPورود به روش  ر جهتشارژ اعتبا
را ) پين كـد  (توان رمز عبور كاربرنهايي       شود و مي    مايش داده مي  در صورتي كه شناسه موجود باشد اين فرم ن        

  . تعداد اعتبار ورود به معناي حداكثر تعداد ورود كاربر پس از مرحله شارژ است. وارد كرد
. توانيم كليد اصلي آن را ايجاد كنيم  انجام پذير است كه در اين جا مي        AES با الگوريتم    OTPورود به روش    

  .گيرد ه شارژ عمل اعتبار دهي انجام ميبا كليك روي دكم
 تيـك خـورده     AESشود اگر تعيين كليد جديد براي          فرا خواني مي   ()GoGenerateبا زدن كليد شارژ  تابع       

 از داخـل ايـن تـابع        ()GenerateNewسپس تـابع    . كند كه آيا اين امر امكان پذير است يا نه           باشد چك مي  
  .دهد  دهي را انجام ميشود اين تابع عمل اعتبار فراخواني مي

  



 62صفحه   برنامه نويسانراهنماي 

 

 
 
 

OTP/index.asp :  
   OTPورود به روش 

  
  

اگر ورود به . شويم در صورتي كه شناسه شناسايي شده باشد رمز عبور را وارد كرده و وارد سيستم مي
  .سيستم با موفقيت انجام پذيرد، فرم زير نمايش داده خواهد شد



 63صفحه   برنامه نويسانراهنماي 

  
  

توان با رفتن بـه       شود در صورتي كه تعداد آن كم باشد مي          داده مي در اين فرم تعداد اعتبار دهي ورود نمايش         
  Indexدر صورتي كه به صفحه اصلي برگرديم، در بالاي صـفحه . فرم شارژ مقدار اعتبار دهي را افزايش داد

  .شود نام كاربري و شماره سريال نمايش داده مي
شـود ايـن       فراخواني مـي   ()Submitterا تابع   ابتد. گيرد  با زدن دكمه ورود به سيستم اين دستورات انجام مي         

در صـورتي كـه     . كند كه آيا شماره سريال و تعداد رمزينه هـا بـراي ورود معتبـر اسـت يـا نـه                      تابع چك مي  
  .شود  به روز رساني ميtbOtpمشخصات ورودي صحيح باشد جدول 

  
 
 

 
  

changePIN.asp:  
  تغيير رمز كاربر

  



 64صفحه   برنامه نويسانراهنماي 

  
  

  .كند رمز عبور جديد و تكرار آن رمز كاربرتغيير ميبا وارد كردن رمز عبور فعلي و 
   براي تغيير دادن رمز عبور ()ChangePINتابع 

  
Copmpose.asp:  

  ارسال نامه 



 65صفحه   برنامه نويسانراهنماي 

  
  .تواند نامه محرمانه يا امضاداررا ارسال كند در اين فرم كاربر مي

  
  .شود مايش داده مي در صورتي كه كاربر تيك درج امضاي ديجيتال را بزند ، امضا در قسمت پايين ن

  .گيرد انتخاب گيرنده نامه با اين كد صورت مي

 

 براي رمز گزاري AESاز الگوريتم . دهد  ميتابعي كه رمز نگاري متقارن را براي محرمانه كردن نامه انجام
  .كنيم استفاده مي

 

  .اگر علاوه بر محرمانه بودن امضادارهم باشد
  



 66صفحه   برنامه نويسانراهنماي 

 

كنيم و قبل از   استفاده ميopensslته باشيم در سمت سروراز توابع در صورتي كه تنهاامضا ديجيتال داش
  .ثبت در بانك درستي امضا را چك ميكنيم

  

 
    

Inbox.asp:  
   دريافت نامه

  
  

شوند در صورتي كه نامه اي خوانده شود موضوع آن از حالت  نامه هاي دريافتي در اين فرم نمايش داده مي
Boldشود  خارج مي.  

اگر نامه . توان امضا آن را با اين كدچك كرد كه نامه تنهاامضا دار باشد در بازگشايي نامه مي در صورتي 
  .شود  نامه ارسالي نشان داده ميInboxدستكاري نشده باشد در 

 



 67صفحه   برنامه نويسانراهنماي 

   

  
  

  
  

  
  
 



 68صفحه   برنامه نويسانراهنماي 

  كد خطاها: 2پيوست 
  :آمده استدر جدول زير تمام خطاهاي ممكن در استفاده از كتابخانه رابط شناسه در برنامه نويسي 

  شماره خطا  سمبل خطا  توضيح

 nErr_OK  0  بدون خطا

 nErr_DNF 1  شناسه پيدا نشد

 nErr_INP 2  پارامتر ورودي غيرمعتبر است

 IO nErr_IOE 3خطاي 

 nErr_WRP 4  پارامتر ورودي اشتباه است

  nErr_CS 5 كد مورد نظر ست شده است

 nErr_CNS 6 كد مورد نظر ست نشده است

 nErr_BSY 8  شغول استشناسه م

 nErr_ICV 10  نگارش شناسه ناسازگار است

 nErr_ACD 11  دسترسي غير مجاز است

VIDيا رمز عبور اشتباه است   nErr_IVP 12 

 nErr_DIS 13  شناسه غيرفعال شده است

 nErr_BLK 14 استمسدود شناسه در 

 nErr_OTE 16  خطاي ناشناخته

 nErr_CAT 19  شناسه غيرفعال فجيع شده است

 nErr_NSD 20  سرويس مورد نظر پشتيباني نمي شود

 USB(  nErr_HID 21رابط  (HIDخطا در 

 http(  nErr_WCHttpEr 32(خطاي سرويس وب 

 nErr_TimerNS  56  فعال نيست)  ثانيه اي5,59زمانسنج (كاهنده خودكار 



 69صفحه   برنامه نويسانراهنماي 

  nErr_RSANS 60   فعال نشده استRSAرمزنگاري نامتقارن 

 nErr_INVHT 61  ر معتبر است غيHashنوع 

 nErr_SNV  62 شماره سريال نامعتبر است

 nErr_INVKL 63  طول كليد رمزنگاري نامعتبر است

  nErr_INVKT 64  نوع كليد رمزنگاري نامعتبر است

  nErr_INSGN 65  امضاي ديجيتال داده معتبر نيست

 nErr_INSKL 66  طول كليد براي امضاي ديجيتال كافي نيست

 nErr_DNS 132 دستگاهي انتخاب نشده استهيچ 

 
 


