
 
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  

  امضاي ديجيتال 
  تالكارت شناسايي ديجي

  در محيطهاي اينترنت
  با استفاده از شناسه نوين



  افزار                                               نوين ديجيتالآارت شناسايي , امضاي ديجيتال 
 

  
   

  :خلاصه
نبود روش مطمئني براي احراز هويت كاربران اينترنت و نبود تضميني براي جلـوگيري از انكـار احتمـالي                   
كاربران يا جلوگيري از دستكاري اطلاعات توسط افراد غيرمجاز  و همچنين نبود روشـي مطمـئن بـراي                   

مـا را بـر آن      , تحقق دولت الكترونيـك ميباشـد       ارسال نامه هاي محرمانه كه مهمترين مشكلات در راه          
داشت كه راه حلي را به صورت سخت افزار با عنوان امضاي ديجيتال و كارت شناسايي ديجيتال  طراحي                

 بـا   USBاست كه از طريـق درگـاه        ) ميكروكنترلر(اين وسيله يك كامپيوتر كوچك      . و پياده سازي كنيم   
يك وسيله سخت افـزاري اسـت كـه از نظـر            ) token(اسه  شن. كامپيوتر شخصي كاربر در ارتباط است     

.  رايانه شخصي وصل مي گرددUSBاست و به پورت  cool diskظاهري در ابعاد و اندازه هاي يك 
شناسه وسيله اي است براي شناسايي كاربران محيطهاي مجازي مانند اينترنت كه علاوه بر احراز هويت                

  .  يا تغيير مي دهد امضاي ديجيتال كندمي تواند اطلاعاتي را كه كاربر ايجاد
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 كه در ادامه مطلب  است و نامه محرمانهاين وسيله كاربردهاي مختلفي دارد كه مهمترين آنها بحث كارت شناسايي و امضاي ديجيتال
  :بصورت جداگانه به توضيح در مورد يكايك آنها پرداخته ايم

رويارويي مستقيم با خود كاربر و عدم رويت آن بايد روالي براي احراز هويت فرد مورد نظر                 در سيستمهاي مجازي نظير اينترنت به دليل عدم         
سطح ( يعني از اين وسيله مي توان به عنوان كارت شناسايي      ،اولين كاربرد شناسه در شناسايي و احراز هويت كاربران است         . وجود داشته باشد  

اي سازماني، سيستم هاي اتوماسيون اداري و هر محيط مجازي ديگر كه بحث كـاربر  ان در محيط هاي مجازي مانند پورتاله  كاربر) دسترسي
و  usernameناسـايي يعنـي     ش شو اين وسيله را جايگزين رايجتـرين و در عـين حـال پـر خطـر تـرين رو                    در آن وجود دارد استفاده كرد     

passwordكرد .  
نمي باشد و اگر چنين اتفـاقي    و دزديده شدن يا لو رفتن آن قابل احساس           چنانكه مي دانيم نام كاربري و رمز عبور يك واقعيت مجازي است           

ولي اين وسـيله    . رخ دهد، تا زمانيكه سوء استفاده يا خرابكاري به نام كاربر اتفاق نيافتد كاربر از لو رفتن سطح دسترسي خود بي اطلاع است                      
از . ملا محسوس و در همان دقايق اول نبود آن مشخص مي شـود سخت افزاري يك واقعيت فيزيكي بوده و گم شدن يا دزديده شدن آن كا    

احـراز  (ايـن كـاربرد وسـيله    .  است و به تنهايي غير قابل سوء استفاده مي باشـد PIN Codeطرفي ديگر مانندكارت خودپرداز بانك داراي 
  . مي گويندكارت شناسايي ديجيتالرا اصطلاحا ) هويت افراد

 بيتـي منحـصر بفـرد       128 بـا كليـد      AESيكي از قابليتهاي اين وسيله استفاده مي شود كه رمزنگاري متقارن            براي استفاده از اين وسيله از       
  :روال احراز هويت بصورت زير است. است

  
  :مراحل كار بصورت زير است

 كاربر شناسه را به رايانه شخصي وصل مي كند .1
 است، خوانده شده و به سرور ارسال مي شودشماره سريال وسيبله كه منحصربفرد  .2
  رايانه كاربر ارسال مي شودبهبراي آن شماره سريال  رمز استفاده شده نيآخر .3
  خود را وارد مي كند PIN Codeكاربر  .4
 ديافت شده از سرور ساخته مي شودرمز  داخل شناسه از روي AESبا الگوريتم  ديرمز جددر صورت صحيح بودن پين كد  .5
  درستي آن را بررسي مي كندسروربر اساس بانك رمزها و  ارسال سرور  به رمز جديد .6
 .احراز هويت انجام مي گرددو در صورت معتبر بودن، آخرين رمز استفاده شده بروزرساني مي شود  .7

  
  . مي كند با كاربر دارد و روال فوق صحت شناسه كاربر را تست1-1يعني شماره سريال شناسه همان فاكتوري است كه ارتباط 

   
CClliieenntt  SSeerrvveerr

  توليد رمزجديدتوليد رمزجديد

User 
 Pin Code  

اعتبار اعتبار 
سنجيسنجي

 باطل كردن رمز  باطل كردن رمز 
   ورود ورودصدور مجوزصدور مجوز استفاده شده استفاده شده

بانك رمزهاي بانك رمزهاي 
 موجودموجود

آخرين رمز استفاده آخرين رمز استفاده 

  عدم صدور مجوزعدم صدور مجوز  معتبر غيرمعتبر
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كاربران در محيطهاي مجازي عملياتي را انجام مي دهد ولي به دليل اينكه اين عمليات امكـان شـبيه سـازي يـا دسـتكاري را دارد اعتمـاد                             

و شـود   يعني هم كاربر مطمئن نيست كه اطلاعات ممكن است در راه يا روي سرور دسـتكاري                 . متقابل كاربر و سيستم دچار خدشه مي شود       
كاربرد ديگري كه اين وسـيله دارد      . تضميني ندارد , براي عمل انجام داده     , براي جلوگيري از انكار احتمالي كاربر       ) صاحب سيستم (هم سرور   

امضاي ديجيتال گذاشتن يك رد پا يا اثر منحصر بفرد اسـت            . بحث امضاي ديجيتال آن است    و مي تواند براي حل اين مشكل استفاده شود،          
 كه ايجاد مي كنند يا تغيير مي دهند يا تاييد مي كنند و خلاصه هر تراكنـشي كـه در آن محـيط مجـازي                           داده هايي  كه از سوي كاربر روي    

صاحبان سيـستم، برنامـه نويـسان    /  بدون حضور وسيله غير قابل شبيه سازي است حتي توسط مديران اين اثر منحصر بفرد. انجام مي دهند 
  . سازي نيستقابل شبيهنيز  هكرهاتوسط سيستم و حتي 

 بيتي اسـت كـه در وسـيله سـخت افـزاري ذخيـره شـده و بـه آن كليـد                      1024يك عدد    و   RSA الگوريتم رمزنگاري نامتقارن     منشا اين اثر  
 پس بنابراين عملا غير قابل , رقم است 300تعداد حالات ممكن براي اين مقدار، عددي با بيش از .  مي گويندPrivate Keyخصوصي يا 
 اين الگوريتم بر اساس دو كليد كار مي كند كه يك كليد را به عنوان كليد عمومي در اختيار همه كاربران قرار مي دهند و                          . است   حدس زدن 

هر داده اي كه با يكي از اين كليـد هـا رمزنگـاري شـود بـا كليـد ديگـر                      . ديگري كليد خصوصي است كه فقط در شناسه كاربر ذخيره است          
  . رمزگشايي مي شود

بدين منظور براي امضاي ديجيتال به جـاي اينكـه كـل مـتن، داده يـا           .  روال بسيار سنگيني دارد و انجام آن طولاني است         RSAرمزنگاري  
اين توابع اصطلاحا يكطرفه قوي هستند و بازيـابي داده  . به خلاصه متن مي رسيم   ) Hash(اطلاعات را رمز كنيم با يكي از توابع درهم ساز           

 مـي   SHA-1 يـا    MD5 و يك الگوريتم درهمساز دلخـواه ماننـد          RSAبا تلفيق رمزنگاري    . ا غير ممكن است   اصلي از روي خلاصه تقريب    
  :براي استفاده از اين وسيله براي امضاي ديجيتال اطلاعات روال زير انجام مي گردد. توان اطلاعات را امضاي ديجيتال كرد

  

  
  
  

 ده و تهيه خلاصه روي داhashاعمال تابع  .1
  رايانهUSBاتصال شناسه به يكي از پورتهاي  .2
  از كاربر براي دسترسي به كليد خصوصي داخل شناسهPIN Codeدريافت  .3
  كه در شناسه استتندهنگاري خلاصه با كليد خصوصي فرسرمز .4
 به داده اصلي) امضا(الحاق خلاصه رمزشده  .5

  داده مورد نظر
 تابع درهم ساز

(Hash)  رمزنگاري  خلاصه داده 
RSA 

  داده مورد نظر  

  امضاي ديجيتال

كليد خصوصي
 موجود فرستنده

   شناسهدر
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  :داده يا امضاي ديجيتال مطلع شويم بايد آنرا به روش زير امتحان كرد) دگيدستنخور(هنگامي كه مي خواهيم از صحت اطلاعات 

  
  

  
 جداسازي داده و امضا از هم .1
 1 روي داده و تهيه خلاصه hashاعمال تابع  .2
 دريافت كليد عمومي كاربر فرستنده از مرجع كليد عمومي كاربران .3
 )2خلاصه (يد عمومي فرستنده رمزگشايي امضا با استفاده از كل .4
  جهت تصديق امضا2 و خلاصه 1مقايسه خلاصه  .5

با عمليات فوق هم از بابت احراز هويت فرد ايجاد كننده اطلاعات مطمئن مي شويم و هـم از بابـت دسـتخوردگي اطلاعـات در راه يـا روي         
ه يا امضا دسـتكاري شـده اسـت و يـا اطلاعـات را كـاربر                 در صورتي كه جواب مقايسه منفي بود به قاطعيت نتيجه مي گيريم كه داد             . سرور

  .ديگري ايجاد كرده است
  

در اين سيستم ها الگوريتمها و روالهايي ايجـاد شـده           . در برخي از سيستم ها وجود امكاناتي براي ارسال داده هاي كاملا محرمانه لازم است              
، امكان بازيابي اطلاعات محرمانـه توسـط افـرادي غيـر از كـاربر مقـصد                 است كه بدليل اطلاع برنامه نويسان يا مديران آن سيستم از روال           

استفاده از امكانات همين وسيله مي توان در محيطهاي مجازي نامه هاي واقعا محرمانه ارسال كرد به طوري كه به هـيچ                      با  . امكانپذير است 
 موجود در ايـن     RSAبدين منظور از الگوريتم     . باشداطلاعات غيرقابل فهم و غير قابل بازيابي        ) كاربر گيرنده (وجه بدون وجود شناسه مقصد      

 پاكـت ديجيتـال   به اين كـاربرد اصـطلاحاً  .  استفاده مي شود3DES يا AES ،Bluefishوسيله و تركيب آن با يك الگوريتم متقارن نظير    
  :ستگفته مي شود كه روال ايجاد نامه محرمانه آن بصورت زير ا

   مورد نظرداده  

  امضاي ديجيتال

 ابع درهم سازت
(Hash)  

 يياشگرمز
RSA 

 كهكليد عمومي فرستنده
  همه جا در دسترس است

  2خلاصه متن 

  1خلاصه متن 

  مقايسه
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 يك كليد به صورت تصادفي سمت فرستنده ايجاد مي شود .1
 مي شوداستفاده از كليد رمزنگاري متقارن تصادفي رمزنگاري اطلاعات با  .2
 كليد عمومي كاربر گيرنده از مرجع كليدهاي عمومي كاربران دريافت مي شود .3
 )مقصد(گيرنده رمزنگاري كليد متقارن با كليد عمومي  .4
 )پاكت ديجيتال(ادغام داده رمزشده با كليد متقارن رمزشده  .5

  
  

  :سمت گيرنده نحوه بازيابي متن نامه به صورت زير اتفاق مي افتد
  

  
 جداسازي متن رمزشده و كليد متقارن رمزشده .1
  رايانهUSBاتصال شناسه به يكي از پورتهاي  .2
  توسط كاربر براي دسترسي به كليد خصوصي داخل شناسهPIN Codeوارد كردن  .3
  داخل شناسهكليد خصوصي كليد رمز شده با استفاده از بازيابي كليد متقارن با رمزگشايي .4
 بازيابي شدهرمزگشايي متن با استفاده از كليد متقارن  .5

  

  متن رمز شده  متن مورد نظر

  رمزنگاري
  د متقارن رمز شده كلي  كليد متقارن 

كليد 
عمومي 
گيرنده

  

پاكت ديجيتال 

متن  رمزنگاري 
  با كليد متقارن

متن  رمزگشايي  متن مورد نظر
 متن رمز شده  با كليد متقارن

  رمزگشايي
 كليد متقارن رمز شده  كليد متقارن 

پاكت ديجيتال 

كليد خصوصي 
  گيرنده 
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  متن مورد نظر

  تابع درهم ساز
(Hash)  

  متنخلاصه 

  رمزنگاري 
RSA 

كليد خصوصي 
  فرستنده

 متن مورد نظر 

 امضاي ديجيتال

  متن رمزنگاري
   رمزشدهامضا + متن   با كليد متقارن

  رمزنگاري
  كليد متقارن رمز شده   كليد متقارن 

كليد 
عمومي 
گيرنده

  

پاكت ديجيتال 

  : تلفيق كرد و پاكت ديجيتال امضادار را ايجاد كردرا با هم) پاكت ديجيتال و امضاي ديجيتال(درنهايت مي توان اين دو روش فوق 
  
  
  
  
  
  
  
  
  
  
 

  
  

  
  
  
  
  

  :بديهي است كه روال فوق دو قسمت اصلي دارد
 امضا كردن متن نامه .1
 امضاي ديجيتال به پاكت ديجيتال+تبديل متن .2
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  :مزايا و ويژگيها

  

  د در داخل كشور انجام شده است اين طرح بصورت صد در صد از مرحله طراحي تا  تولي( تكنولوژي كاملاً بومي ( 

  عدم وابستگي به كشورهاي ديگر در صورت تحريم 

 شدن دزديده يا شدن گم سريع اطلاع و فيزيكي واقعيت يك  
  استفاده از درگاهUSB براي ارتباط با رايانهاضافي تجهيزات به نياز عدم و   
  محيطهاي مجازيجلوگيري از انكار احتمالي كاربران در مقابل عمل انجام شده در  
 اعتبار بخشيدن به اطلاعات به دليل جلوگيري از دستكاري هاي احتمالي  
 امكان ارسال داده هاي كاملا محرمانه به ساير كاربران  
  و غير قابل شبيه سازيبرداري كپي قابل غيروسيله   
 ،پايين بسيار هزينه و حمل قابل و كوچك شكيل   
 م براي كاربران نهاييهم براي برنامه نويسان و ه راحت يكاربر 

  
  
  

  :كاربردها

 كارت شناسايي ديجيتال  
 امضاي ديجيتال  
  نامه محرمانه(پاكت ديجيتال(  
 پاكت ديجيتال امضادار 

  قفل سخت افزاري 

  
  
  
  
  
  
  
  
  
  
 



  :افتخارات 
  در اداره ثبت اختراعات و مالكيت معنوي 86010804 و   38503253گواهي ثبت اختراعات به شماره . 

  مخترعين ايرانانجمن عضو  

 عضو بنياد ملي نخبگان  

  ايران وهشهاي علمي و صنعتي پژتاييديه علمي از سازمان  

 رضوي  شركت فناور از پارك علم و فناوري خراسان و مجوز گواهي  

  استاندارد   CE  ) از شركت ) استاندارد اروپاMIC   

 پروانه بهره برداري از سازمان صنايع و معادن 

  تحقيقات و فن آوري ,لوح تقدير از وزارت علوم داراي 

 دارای لوح تقدير از وزارت کار و امور اجتماعی 

 

  لوح ويژه يونسكو و  جشنواره شيخ بهايي اصفهان سوميندر) كمان زرين (برنده جايزه اول 

  جشنواره شيخ بهايي اصفهان چهارمين در ) زرين لوح  (برگزيده   

 ه فن آفريني فردوسي   مشهد رتبه اول ششمين جشنوار 

     برگزيده جشنواره نوآوري و شكوفايي استان خراسان 

   برگزيده جشنواره نوآوري و شكوفايي كشوري به عنوان دستاورد ويژه 

  

  
  
  
 





  افزار                                               نوين ديجيتالآارت شناسايي , امضاي ديجيتال 
 

  
   

  
   :مشتريان

  اجراشده 
  وتبريزتربيت معلم تهران  ,زهرا ال,ايلام ,  خرمشهر, زنجان ,اصفهان,  زابل ,گلپايگان  , نيشابور,  دانشگاه فردوسي مشهد 
 فردوس, كاشمر, قوچان , نجف آباد , چناران  , شيروان , بجنورد , نيشابور ,  يزد , دانشگاه آزاد اسلامي واحد مشهد  
 خراسان ,  مشهد  خيام, دانشگاه غير انتفاعي آمل 
  سرخس و فريمان , نيشابور , قوچان , دانشگاه پيام نور مشهد 
 صنعتي خراسان  علمي و دانشگاه 
 مديريت صنعتي خراساندانشگاه   
 بانك مسكن   
  شيرازو      قم , تهران , شهرداري مشهد   
  پايانه بار سيمان مشهد  
  دانشگاه 140فروشنده نرم افزار آموزش به بيش از (شركت سما سامانه (  
  شركت آريانيك 
 شركت فراگستر 
  شركت آي كن 
  شركت فورسان 
 شركت مدار 
   سوم نسل  هوشمند يها ستميس شركت    

 :در حال تست 

  ستاد كل ناجا  
  و زير مجموعه هاي آن شركت رايانه قدس رضوي 
  وزارت علوم تحقيقات و فناوري 
  كاشان  , اميركبير, تهران ,تبريز , دانشگاه  قزوين 
  تهران  , شهرداري اصفهان 
 هاناستانداري اصف 

  :قيمت محصول 
  .شد هر توكن طبق جدول زير ميباقيمت 

   ريال 85،000 عدد    1000 عدد تا 1از 
    با چاپ اختصاصي بر روي توكن ها ريال 85،000 عدد    5000 تا 1001از 

   ريال   بدون  چاپ اختصاصي بر روي توكن ها80،000     
   با چاپ و قاب اختصاصي براي توكن ها ريال 85،000  به بالا            5001از 

  با چاپ اختصاصي  بدون قاب اختصاصي براي توكن ها ريال  80،000         
   ريال  بدون چاپ و قاب اختصاصي براي توكن ها75،000          

  
           بصورت رايگان مي باشد و فقط هزينه   ي لازم تا پياده سازي كامل       ابزارهاي جانبي و آموزشها    ,لازم به ذكر است كه  كليه نرم افزارها 

  .  دريافت ميگردد ها توكن
 
     0511-5003485  تلفن 413واحد  ,  خراسان پارك علم و فناوري,  جاده قوچان 12كيلومتر , مشهد : س آدر

         09153136942                  مهندس صاحبكار: مدير عامل
  


